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1 Sammanfattning

Det héar &r en 6ppen version av Risk- och sarbarhetsanalys (RSA) fér Hallsbergs
kommun under perioden 2019-2022. Den ska fungera som stdd for kommunen att
vidta atgarder for att minimera risker och bygga bort sarbarheter.

Risk- och sarbarhetsanalysens syfte och mal ar att:

e kartlagga hot, risker och sarbarheter inom kommunen

e utgora en grund i kommunens krisberedskapsarbete

e 0Oka medvetenheten och stdrka kunskapen samt ge beslutsunderlag for
beslutsfattare och verksamhetsansvariga

e ge ett underlag for information om samhallets risker till allmanheten och
anstallda

e ge underlag for samhallsplanering

Malet ar att risk- och sarbarhetsanalysen och krisberedskapsarbetet ska ligga till
grund for forebyggande atgarder, planering, utbildningar och 6vningar i syfte att
starka kommunens férmaga att hantera kriser och minska samhaéllsstérningarnas
skadlighet pa manniskors liv, halsa egendom och miljo.
Den har 6ppna delen innehaller begrénsningar av information med hénvisning till
offentlighets- och sekretesslag (2009:400) kap 15 kap, § 2 (Forsvarssekretess) och
18 kap, § 13 (fredstida krissituationer), MSBFS 2015:5 (Myndigheten for
samhallsskydd och beredskaps foreskrifter om kommuners risk- och
sarbarhetsanalyser).
Begransningen avser:
e information om grénssattande tekniska faktorer (sasom brist pa kapacitet
och redundans i kritiska system)
e detaljerade beskrivningar av beroendeférhallanden, exempelvis till
specifika leverantorer
e detaljerade beskrivningar av 6vningar och hur kommunen och dess
personal ska agera i en situation av kris eller svar pafrestning

e specifik information om olika slags kritiska anlaggningar, exempelvis
geografisk placering av beredskapsanlaggningar

De resultat som denna RSA visar pa ar att de storsta sarbarheterna ligger i teknisk
infrastruktur och férsorjningssystem, antagonistiska hot och social oro samt
naturolyckor och extrema vaderhandelser.

Underlag for analysens struktur och typhandelser har processats fram under ett
antal ar av ett for lanet kommunovergripande arbete under ledning av
Lansstyrelsen i Orebro l4n. Sjilva riskmatrisen och det specifika om Hallsberg
kommun dr hdamtat fran kommunens forra RSA som gallde for aren 2015-2018,
Hallsbergs kommuns 6versiktsplan 2016,samt fran en workshop och
internremittering inom kommunen, Sydnarkes utbildningsférbund, Sydnarkes
kommunalférbund och Nerikes Brandkar.
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2 Begrepp och termer

Civilt forsvar — den verksamhet som statliga myndigheter, kommuner, landsting,
privata féretag och frivilligorganisationer genomfér infér och vid hojd beredskap i
syfte att sdkerstalla de viktigaste samhallsfunktionerna samt bidra till
Forsvarsmaktens formaga att mota ett vapnat angrepp. Det civila forsvaret ar
dérmed inte en organisation.’

Formaga — har avses krishanteringsférmaga och formaga i samhallsviktig
verksamhet att motsta allvarliga stérningar.

Geografiskt omradesansvar — att det inom ett geografiskt omrade finns ett organ
som ansvarar for inriktning, prioritering och samordning av tvarsektoriella
atgarder fore, under och efter en kris. Detta ansvar finns pa tre nivaer: lokal niva
(kommun), regional niva (lansstyrelse) och nationell niva (regeringen).

Hot — omfattar en aktors kapacitet och avsikt att genomféra skadliga handlingar.
Ett hot kan dven besta av en hdndelse eller en foreteelse som i sig framkallar fara
mot nagot eller ndgon utan att det i sammanhanget forekommer aktérer med
kapacitet och avsikt att orsaka skada.

H6jd beredskap — ar antingen skarpt beredskap eller hégsta beredskap.
Regeringen far besluta om hojd beredskap om Sverige &r i krig, krigsfara eller har
varit i krig. Beslutet kan avgransas till ett specifikt omrade eller verksamhet.
Klimatanpassning — Klimatanpassning kan definieras som forandringar i
ekologiska, sociala eller ekonomiska system till féljd av verkliga eller férvantade
klimatforandringar (egen 6versattning). Klimatanpassning ar till exempel
forandringar i processer, metoder och strukturer, antingen i syfte att mildra
negativa forvantade effekter eller i syfte att utnyttja nya mojligheter som uppstar
till f6ljd av klimatforandringarna.?

Klimatforandring - Med klimat menas en beskrivning av vadrets langsiktiga
egenskaper matt med statistiska matt. Klimatet kan darfér bara "observeras"
indirekt, genom insamling och analys av vaderobservationer under en langre tid.3
Med klimatforandring menas den snabba forandring som nu sker pa grund av
manniskans paverkan.4

Kris — en hindelse som drabbar manga manniskor och stora delar av samhallet
och hotar grundlaggande varden och funktioner. Kris ar ett tillstand som inte kan
hanteras med normala resurser och organisation. En kris ar ovantad, utanfor det
vanliga och vardagliga. Att 16sa krisen kraver samordnade atgarder fran flera
aktorer.

Krisberedskap — férmagan att genom utbildning, 6vning och andra atgarder samt
genom den organisation och de strukturer som skapas fore, under och efter en
kris forebygga, motsta och hantera krissituationer.

1 https://www.msb.se/sv/Insats--beredskap/Totalforsvar/
https://www.regeringen.se/regeringens-politik/forsvar/civilt-forsvar/

2 Vredin Johansson, M. och Forslund, J., 2009, Klimatanpassning i Sverige,
Samhaillsekonomiska vérderingar av hélsoeffekter, Specialstudier nr 20,
Konjunkturinstitutet, s. 16

3 https://www.smhi.se/kunskapsbanken/klimat

4 https://www.naturvardsverket.se/Sa-mar-miljon/Klimat-och-luft/Klimat/
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Krishantering — med krishantering avses den mer omedelbara och operativa
hanteringen av en handelse eller stoérning som intraffat i samhallet.

Kritiska beroenden — beroenden som ar avgorande for att samhallsviktiga
verksamheter ska kunna fungera. Sadana beroenden karaktariseras av att ett
bortfall eller en stérning i levererande verksamheter relativt omgaende leder till
nedséattningar i funktioner, som kan fa till foljd att en extraordinar hdandelse
intraffar.

Risk — en sammanvagning av sannolikheten for att en hdndelse ska intraffa och de
konsekvenser hdndelsen kan leda till.

Risk- och sarbarhetsanalys — en samlad analys och vardering av vilka
samhallsstorningar som kan intraffa och hur dessa hiandelser kan paverka den
egna verksamheten.®

Samhaillsviktig verksamhet — en verksamhet som uppfyller minst ett av foljande
villkor:

e Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intraffar i samhallet.

e Verksamheten ar nodvandig eller mycket vasentlig for att en redan
intraffad kris i samhallet ska kunna hanteras, sa att skadeverkningarna blir
sa sma som moijligt.6

Styrel — den planeringsprocess under vilken statliga myndigheter, ldansstyrelser,
kommuner, privata aktorer och elnatsforetag samarbetar for att ta fram underlag
for att kunna prioritera samhallsviktiga elanvandare vid en manuell
forbrukningsfrankoppling (MFK). Syftet med styrelplaneringen ar att lindra
samhallskonsekvenserna som uppstar om MFK behover tillgripas vid en
eleffektbrist.”

Sarbarhet — de egenskaper eller férhallanden som gor ett samhalle, ett system,
eller egendom mottagligt for de skadliga effekterna av en handelse.

Totalférsvar — Den militdra verksamhet (militart forsvar) och civila verksamhet
(civilt forsvar) som behovs for att forbereda Sverige for krig.

5 Linsstyrelsen i Orebro 1in (2017). Kontinuitetshantering — Vigledning for
samhillsviktiga verksamheter, avsnittet definitioner.

& Linsstyrelsen i Orebro lin (2017). Kontinuitetshantering — Vigledning for
samhaillsviktiga verksamheter, avsnittet definitioner.

7 http://www.energimyndigheten.se/trygg-energiforsorjning/el/eleffektbrist/styrel/
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3 Beskrivning av kommunen och dess geografiska
omrade

3.1 Kommunens uppgifter

Genom speciallagstiftningen har kommuner och landsting fatt ansvar for viktiga
samhallsfunktioner som oftast ar obligatoriska uppgifter. Kommuner och landsting
kan dven fatta beslut om att utfora olika frivilliga uppgifter.
Kommunernas obligatoriska uppgifter:

e Social omsorg (omsorg om dldre och personer med funktionsnedséattning

samt individ- och familjeomsorg)

e For-, grund- och gymnasieskola

e Plan- och byggfragor

e  Milj6- och halsoskydd

e Renhallning och avfallshantering

e Vatten och avlopp

e Raddningstjanst

e  Civilt forsvar

e Biblioteksverksamhet

e Bostader

Frivilliga uppgifter:

Fritid och kultur

e Energi

e Sysselsattning

e Naringslivsutveckling®

Vid kriser eller extraordinar hdndelse finns en krisledningsorganisation. |
Hallsbergs kommun bestar den av forvaltningschefer och andra chefer i
kommunens organisation. Vid en extraordinar handelse kan en krisledningsnamnd
trada i kraft. | Hallsbergs kommun finns en Krisledningsnamnd som bestar av
ledamoterna i kommunstyrelsens arbetsutskott.

Krisledningsnamndens ansvar ar lagstadgat i Lag (2006:544) om kommuners och
landstings atgarder infor och vid extraordindra hdndelser i fredstid och hojd
beredskap (LEH).

3 § Krisledningsndmndens ordférande bedémer nar en extraordinar handelse
medfor att ndmnden ska trdda i funktion och beslutar i sddana fall att sa skall ske.

Ordféranden far besluta pa namndens véagnar i drenden som &r sa bradskande att
namndens avgorande inte kan avvaktas. Sadana beslut skall darefter snarast
anmalas till namnden.

4 § Krisledningsndmnden far fatta beslut om att 6verta hela eller delar av
verksamhetsomraden fran 6vriga namnder i kommunen eller landstinget i den

8 https://www.regeringen.se/artiklar/2015/05/indelning-och-uppgifter-i-kommuner-och-
landsting/
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utstrackning som ar nédvandig med hansyn till den extraordinara hiandelsens art

och omfattning.

Nér férhallandena medger det skall krisledningsndmnden besluta att de uppgifter

som namnden har 6vertagit fran andra namnder skall aterga till ordinarie namnd.

5 § Krisledningsnamndens beslut skall anmalas vid ndarmast féljande

fullmaktigesammantrade. Fullmaktige beslutar om omfattningen av redovisningen

och formerna for denna.

3.2 Kommunens organisation inklusive hel- och deldagda bolag

och forbundssamarbeten
Nedanstaende organisationsskiss visar Hallsbergs kommuns organisation.

Kommunieasionen __ Kommunfullmiktige

Grinshas bommnds Hesgats bembotsmade srpan [* e
+
Kommunals boleg, -+
komemunal stifelse —  Kommunstyrelsen - Kemmunstyralse-
Lecher och samoningr arberies !ﬁmhningzn
- Bildningsnimnden - Eirdnin-gsféwaltningq-n
L Drift- ach service
namnden
Drift- och service-
EEm.'aHﬂingen
-l
b Myndighetsnbmnden
Social ach arbats- - Social och arbets-

marknadsnimnden marknadsfaraltningan

Gemensamma namnder
Samarhote mad seairs komenursr

Ridgivande organ

Kommaunalidrbund
Garrgirharte mand seades bprenienar

Forbundssamarbeten

Hallsbergs kommun ar medlem i:
Sydnarkes kommunalférbund
Sydnarkes utbildningsférbund
Nerikes Brandkar

Bolag och stiftelser som kommunen ager
Hallsbergs kommunhus AB
Hallsbergs bostadsaktiebolag
Hallsbergs bostadsstiftelse (Hallbo)
Bolag som kommunen ar deldgare i
Vatternvatten AB

Radgivande organ

Kommunala handikappradet, KHR

Radet fungerar som organ for samrad och 6msesidig information mellan
organisationer for personer med funktionsnedsattningar och social- och
arbetsmarknadsnamnden.


https://www.hallsberg.se/images/18.1bf0aa6c168effbafc56b97b/1551368133381/Organisationsschema.png
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Kommunala pensionérsradet, KPR

| Hallsbergs kommun finns ett organ for 6msesidig information mellan
pensiondrernas organisationer och social- och arbetsmarknadsnamnden vad géller
planering for insatser for aldre.

Brottsférebyggande radet, BRA

Radet ar ett organ for att samarbeta kring brottsforebyggande atgéarder inom
kommunens granser. Radet bestar av representanter fér kommunens
verksamheter samt externa verksamheter, sasom polis, raddningstjanst och
Sydnarkes utbildningsférbund.

Namnder

Bildningsnamnden

Drift- och servicendmnden

Myndighetsndmnden

Social- och arbetsmarknadsnamnden

Valndmnden

Gemensamma namnder

Gemensam namnd for foretagshalsovard samt tolk- och 6versattarservice
Sydnarkes I6nenamnd

Sydnarkes IT-namnd

Sydnarkes éverféormyndarnamnd

Taxe- och avgiftsnamnden

3.3 Forfattningsstod

Kommunallagen (2017:725)

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH)

Lag (2003:778) om skydd mot olyckor (LSO)

Myndigheten for samhiéllsskydd och beredskaps féreskrift (MSBFS 2015:5) om
kommuners och landstings risk- och sarbarhetsanalyser;

Epizootilag (1999:657)

Lag (1999:381) om atgéarder for att forebygga och begransa foljderna av allvarliga
kemikalieolyckor

Forordning (1999:382) om atgarder for att forebygga och begransa foljderna av
allvarliga kemikalieolyckor

Lag (2006:263) om transport av farligt gods

Forordning (2011:931) om planering for prioritering av samhallsviktiga
elanvandare

Offentlighets- och sekretesslagen (2009:400) (OSL)

Sakerhetsskyddslagen (2018:585)


https://www.hallsberg.se/organisation-och-styrning/politik-och-beslut/namnder/bildningsnamnden.html
https://www.hallsberg.se/organisation-och-styrning/politik-och-beslut/namnder/drift--och-servicenamnden.html
https://www.hallsberg.se/organisation-och-styrning/politik-och-beslut/namnder/myndighetsnamnden.html
https://www.hallsberg.se/organisation-och-styrning/politik-och-beslut/namnder/social--och-arbetsmarknadsnamnden.html
https://www.hallsberg.se/organisation-och-styrning/politik-och-beslut/namnder/valnamnden.html
https://www.hallsberg.se/organisation-och-styrning/politik-och-beslut/namnder/taxe--och-avgiftsnamnden.html
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3.4 Overgripande beskrivning av kommunens geografiska
omrade sasom geografi, demografi, infrastruktur och
naringsliv

3.4.1 Kommunens geografiska omrade, invanarantal och titorter

Hallsbergs kommun gransar till Askersund, Kumla, Orebro, Lekeberg och Laxa
kommuner i Orebro Iin samt kommunerna Motala och Finspang i Ostergétlands
[an. Hallsberg ar centralort i Hallsbergs kommun. Dar finns kommunens
administrativa centrum. Kommunens totala areal &r 670 km2 varav 637 km2 ar
land och 33km2 &r vatten.®

Hallsbergs kommun har ca 16 000 invanare'®. Av dessa bor ca 50 procent i
tatorten Hallsberg, ca 25 procent i de 6vriga tatorterna och ca 25 procent pa
landsbygden.'" De stérsta tatorterna ar Hallsberg (ca 8 400 inv.), Palsboda (ca 1
700 inv.), Skéllersta (ca 1 100 inv.), Ostansjo (ca 850 inv), Vretstorp (ca 900 inv)
och Hjortkvarn (ca 250 inv).

3.4.2 Riksintressen

Hallsbergs kommun har exceptionellt goda kommunikationer med andra regioner
i landet. Framst genom att huvudorten Hallsberg ar en av landets viktigaste
knutpunkter for jarnvagstrafik for saval person- som godstransporter. Hallsbergs
gods- och rangerbangard har stor strategisk nationell betydelse som Nordens
storsta vaxlings- och tagbildningspunkt for godstransporter. Har passerar och
vaxlas merparten av alla jarnvagstransporter in eller ut ur landet. Av nationellt
intresse ar ocksa de riksvagar och europavéagar och hégspanningsledningar som
I6per genom kommunen.

Utover riksintressen for kommunikation och elférsérjning har Hallsbergs kommun
har tre riksintressen for kulturmiljévard; Boo-omradet, Drumlinomradet och
Tarsta. Det finns 11 riksintressen for naturvard samt 22 st. natura 2000-omraden.
Det finns riksintresse for vindbruk samt riksintressen for totalférsvarets
verksamhet.12

3.4.3 Boende och service

| huvudorten Hallsberg finns tat och storskalig bebyggelse i sjalva centrum. Det ar
ingen utpraglad stadsmiljé med slutna kvarter. Det finns en blandning av villa och
flerfamiljsbebyggelse med en 6vervikt for villor séder om jarnvagen och
flerfamiljshus norr om jarnvagen. | de mindre tatorterna dominerar
villabebyggelse. Pa landsbygden ar bostadskoncentrationen stérst i norra
kommunen langs de stora kommunikationsstraken.’?

® Hallsbergs kommun (2016). Oversiktsplan for Hallsbergs kommun, s. 31.

10 15 954 invénare. Killa: SCB, Statistikdatabasen, dat. 2019-04-04

1 Hallsbergs kommun (2016). Oversiktsplan for Hallsbergs kommun, s. 7.

12 Hallsbergs kommun (2016). Oversiktsplan for Hallsbergs kommun, s. 113 ff.
13 Hallsbergs kommun (2016). Oversiktsplan for Hallsbergs kommun, s. 33.
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| huvudorten Hallsberg finns flera dagligvarubutiker, ett litet utbud av
sallankopsvaror, ett flertal restauranger och ett hotell. Av 6vriga tatorter i
kommunen har Palsboda, Skollersta och Vretstorp dagligvarubutiker4

| huvudorten Hallsberg finns en gymnasieskola som dgs av Sydnarkes
utbildningsforbund samt flera skolor inom forskole-, 1ag-, mellan- och
hogstadieniva. | Palsboda finns grundskola fran forskoleklass till ak 9 pa
hogstadieniva. Forskoleklass, lag- och mellanstadieskolor finns i Skollersta,
Ostansjd och Vretstorp. | Hjortkvarn finns férskola.'®

3.4.4 Naringslivets struktur

| forhallande till kommunens storlek har Hallsbergs kommun en andel stérre
foretag. | Hallsbergs kommun finns ca 1 500 féretag, varav manga ar sma och
medelstora foretagare. Det finns dven storre foretag inom industri och logistik.

De mest tongivande foretagen har koppling till Hallsberg som jarnvagsknutpunkt
och tillhér ddrmed logistiksektorn med lager och distribution®

3.4.5 Frivilligorganisationer

| Hallsbergs kommun finns samarbete genom avtal med Civilforsvarsforbundets
FRG-verksamhet. FRG star for Frivillig ResursGrupp.

Det finns ocksa ett samarbete med Roda Korset i Hallsberg och Lantbrukarnas
Riksforbund.

4 Beskrivning av arbetsprocess och metod

4.1 Uppdraget

Varje kommun ar skyldig, enligt Lag (2006:544) om kommuners och landstings
atgdrder infér och vid extraordindra hdndelser i fredstid och héjd beredskap, att
gobra en risk- och sarbarhetsanalys. Kommunen ska under det forsta kalenderaret
vid ny mandatperiod gora en analys av vilka risker, hot och samhallsstérningar
som kan intréffa samt hur dessa handelser kan paverka den egna verksamheten.
Dessa risker kan vara eller leda till en extraordinar handelse. Resultatet ska
varderas och sammanstallas i en risk- och sarbarhetsanalys som redovisas
skriftligen till lansstyrelsen. Med extraordinar hindelse avses en sadan handelse
som avviker fran det normala, innebér en allvarlig stérning eller 6verhdngande
risk for en allvarlig storning i viktiga samhallsfunktioner och kraver skyndsamma
insatser av kommunen.

4.2 Syfte och mal

Syftet med risk- och sarbarhetsanalysen ar att:

14 Hallsbergs kommun (2016). Oversiktsplan for Hallsbergs kommun, s. 34.
15 Hallsbergs kommun (2016). Oversiktsplan for Hallsbergs kommun, s. 34.
16 Hallsbergs kommun (2016). Oversiktsplan for Hallsbergs kommun, s. 34 och 66.
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e kartlagga hot, risker och sarbarheter inom kommunen

e utgora en grund i kommunens krisberedskapsarbete

e 0Oka medvetenheten och stdrka kunskapen samt ge beslutsunderlag for
beslutsfattare och verksamhetsansvariga

e ge ett underlag for information om samhallets risker till allmanheten och
anstallda

e ge underlag for samhallsplanering

Malet ar att risk- och sarbarhetsanalysen och krisberedskapsarbetet ska ligga till
grund for forebyggande atgarder, planering, utbildningar och 6vningar i syfte att
starka kommunens férmaga att hantera kriser och minska samhaéllsstérningarnas
skadlighet pa manniskors liv, halsa egendom och miljo.

4.3 Arbetsprocess for risk- och sarbarhetsarbetet

Denna risk- och sarbarhetsanalys har utformats i enlighet med Myndigheten for
samhallsskydd och beredskaps foreskrifter om kommuners och landstings risk-
och sarbarhetsanalyser (MSBFS 2015:5). Linets kommuner, Region Orebro I&n och
Lansstyrelsen i Orebro I4n har bedrivit ett gemensamt arbete for att likrikta och
utveckla risk- och sarbarhetsanalyserna. Sedan 2014 finns ett lansgemensamt
enhetligt stod for redovisning av risk- och sarbarhetsanalyser.

Sammanstéllningen av Hallsbergs kommuns 6ppna risk- och sarbarhetsanalys ar i
huvudsak baserad pa internt arbete med risk- och krishantering i form av
workshops och internremitteringar som genomforts. Sydnarkes
utbildningsforbund, Sydnarkes kommunalférbund och Nerikes brandkar har
erbjudits maojlighet att yttra sig 6ver innehallet genom remissforfarande. Den
tidigare risk och sarbarhetsanalysen for aren 2015-2018 har anvants som
underlag. Den matris som avslutar kapitel 7 innehéaller bedémning av
sannolikheter och konsekvenser for 32 olika typfall. Matrisen innehaller ocksa
markering av osdkerhetsbedémning av de olika typfallen. Sannolikheter,
konsekvenser och osdkerhetsbedémningar ar just bedomningar. Bedémningarna
har gjorts dels med stod i den forra risk- och sarbarhetsanalysen, dels med
kompetens hos kommunens medarbetare. De typfall som ar beskrivna i kapitel 7
har utformats gemensamt av lanets 12 kommuner, region Orebro l3n och
linsstyrelsen i Orebro l4n. Darefter har 6verviaganden i Hallsbergs kommun gjorts
med beaktande av fragorna som stéllts till varje typfall: Har det hant tidigare?
Varfor hande det? Vad blev konsekvenserna? Finns det risk att det hdander igen?
De har fragorna stélls i relation till klimatférandringar och till den inrikes- och
sakerhetspolitiska bedémningen, t.ex. hotbilden for terrorattentat och
paverkansfaktorer fran andra stater.

Den osdkerhetsmarkering som ar gjord for varje typfall baseras pa den allmanna
kompetensen och expertisen for varje typfall. De bedomningar som &r gjorda i
riskmatrisen visar pa tre typfall som har hog osdkerhetsfaktor. Dessa ar handelse
pa annan plats med konsekvenser for Hallsbergs kommun, karnteknisk olycka
samt solstorm. Vad avser stolstorm &r forskarna eniga om att forekomst och
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omfattning av konsekvenser av solstormar endast ar spekulationer. Vi vet att det
har forekommit tva enorma solstormar, den ena ar 1859 i USA och den andra ar
1989 i Kanada. Sverige drabbades markbart av solstormen 2015 da all flygtrafik
fick stalla in. Nar det géller hdandelser pa annan plats som pa nagot satt drabbar
kommunen och dess invanare ar osdkerheten stor da vi inte vet vad som kan
handa och hur vi ska hantera detta. Under senare ar har det varit terrorattentaten
11 september, tsunami i Thailand som varit stora oférutsedda handelser pa annan
plats, men som pa olika satt paverkat invanare i Hallsbergs kommun. Karnteknisk
olycka har vi ocksa i Hallsbergs kommun varit forskonade fran men skulle det
handa kan konsekvenserna bli katastrofala.

Den sekretessbelagda delen innehaller detaljer kring kritiska beroenden som
handlar om att identifiera beroenden som ar avgérande for att samhallet ska
kunna fungera. Ett bortfall i eller en stérning av leveranser till verksamheter kan
leda till nedsattning i samhallsfunktioner vilket i sin tur kan leda till extraordinara
hidndelser. | den sekretessbelagda delen finns ocksa detaljer om
kontinuitetsplanering som handlar om att sdkerstalla en rimlig lagsta driftniva
inom en verksamhet, oavsett vilken stérning verksamheten utsatts for.
Kontinuitetsplanering handlar om ”att skapa systematisk motstandskraft,
robusthet och sdkerstalla organisationens leveransférmaga for att ordinarie
verksamhet ska kunna bedrivas pa en acceptabel niva, oavsett stérning”.1?
Kontinuitetsplanering ar viktigt bade vad géller det forebyggande arbetet vid
grundberedskap, likvadl som det ar viktigt i det férebyggande arbetet infor hojd
beredskap. Eftersom storningar kan intraffa bade under grundberedskapen och
hojd beredskap, om &n i olika utstrdackning ar det av vikt att vara forberedd pa hur
storningar ska hanteras inom sin verksamhet.

Vad galler samhallsviktiga verksamheter ar det viktigt att bedriva ett systematiskt
sakerhetsarbete. | ett sddant arbete inkluderas bade risk- och sarbarhetsanalyser/
riskanalyser och kontinuitetsplanering. Detta ska goéra verksamheterna mer
robusta och ddrmed kunna hantera olika samhallsstérningar.1®

4.3.1 Vilket material och underlag som anvants for arbetet med den 6ppna
risk- och sarbarhetsanalysen

Det material som har anvants fér denna RSA &r risk och sarbarhetsanalysen for
Hallsbergs kommun aren 2015-2018. Darutover har material i form av rapporter,
utredningar m m. anvants for att beskriva de olika typhdndelser som finns
presenterade i kapitel 7. Det material som anvants aterfinns i kallforteckningen
langst bak i detta dokument.

17 Lansstyrelsen i Orebro 1in (2017). Kontinuitetshantering - Vigledning for
samhéllsviktiga verksamheter, se avsnitt definitioner.
18 MSB (2013). Handlingsplan for skydd av samhillsviktig verksamhet.
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4.3.2 Gjorda avgransningar med motiv

Myndigheten for samhallsskydd och beredskap (MSB) har tagit fram en féreskrift
med sju punkter som ska behandlas i kommunens risk- och sarbarhetsanalys.®
Syftet med foreskriften ar att uppgifterna i risk- och sarbarhetsanalysen latt ska
kunna sammanstallas med andra aktorers uppgifter och anvandas i hela
krishanteringsperspektivet kommun/landsting lansstyrelse och regering.
Avgransningen i denna RSA &r liktydig med de krav som MSBFS (2015:5) staller.
Saledes innehaller RSA féljande omraden varav de rédmarkerade aterfinns i den
sekretessbelagda delen:

1. Beskrivning av kommunen och dess geografiska omrade.

2. Beskrivning av arbetsprocess och metod.

3. Identifierad samhallsviktig verksamhet inom kommunens geografiska omrade.
4. |dentifierade kritiska beroenden fér kommunens samhallsviktiga verksamhet.
5. Identifierade och analyserade risker for kommunen och kommunens
geografiska omrade.

6. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom
kommunen och dess geografiska omrade.

7. Behov av dtgarder med anledning av risk- och sarbarhetsanalysens resultat.

19 MSBSF (2015:5) Myndigheten for samhillsskydd och beredskaps foreskrifter om
kommuners risk- och sarbarhetsanalyser
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5 Identifierad samhallsviktig verksamhet inom
kommunens geografiska omrade

Redovisningen av identifierad samhallsviktig verksamhet utgar fran nedanstaende
sektorer och funktioner:

Samhallssektor

Med samhallssektor avses i detta sammanhang de olika omraden inom vilka
viktiga samhallsfunktioner finns och samhallsviktig verksamhet kan identifieras.
Viktig samhallsfunktion

Viktig samhallsfunktion ar ett samlingsbegrepp for de verksamheter som
uppratthaller en viss funktionalitet. Varje sadan funktion ingar i en eller flera
samhallssektorer och uppratthalls av en eller flera samhallsviktiga verksamheter.
Samhallsviktig verksamhet

Med samhallsviktig verksamhet avses de verksamheter, anldggningar, noder,
infrastrukturer och tjanster som ar av avgorande betydelse for uppratthallandet
av viktiga samhallsfunktioner.

Endast verksamhet som absolut behovs for uppratthallandet av viktiga
samhallsfunktioner vid allvarliga hdndelser eller kriser boér identifieras som
samhallsviktig.

Samhallsviktig verksamhet kan vara av nationell, regional eller lokal betydelse.
Nationellt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller
storning i verksamheten kan leda till allvarliga nationella eller internationella

konsekvenser.

Regionalt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller en
storning i verksamheten kan leda till allvarliga regionala konsekvenser.

Lokalt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller en
storning i verksamheten kan leda till allvarliga lokala konsekvenser.
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Samhadllssektor Exempel pa viktiga samhillsfunktioner per

samhallssektor

Energiférsorjning Produktion av el, distribution av el,
produktion och distribution av fjarrvarme,
produktion och distribution av branslen och
drivmedel. Eon ar den storsta producenten
och distributoren av el och fjarrvarme i
Hallsbergs kommun. Vattenfall distribuerar i
mindre utstrackning i Hallsbergs kommun.

Finansiella tjanster Betalningar, tillgang till kontanter, centrala
betalningssystemet, vardepappershandel.

Handel och industri Bygg- och entreprenadverksamhet,
detaljhandel, tillverkningsindustri.

Hilso- och sjukvard samt omsorg Akutsjukvard, lakemedels- och
materielférsérjning, omsorg om barn,
funktionshindrade och aldre, primarvard,
psykiatri, socialtjanst, smittskydd fér djur och
manniskor.

Information och kommunikation Telefoni (mobil och fast), internet,
radiokommunikation, distribution av post,
produktion och distribution av dagstidningar,
webbaserad information, sociala medier.

Kommunalteknisk forsérjning Dricksvattenforsorjning, avloppshantering,
renhallning, vaghallning. Kommunen
samarbetar med Sydnarkes
kommunalférbund i avfalls- och
renhallningsfragor.

Livsmedel Distribution av livsmedel, primarproduktion
av livsmedel, kontroll av livsmedel,
tillverkning.

Offentlig férvaltning Kommunens politiska ledning och

tjanstepersonledning, arbetsférmedling och
polis finns i tatorten Hallsberg.

Skydd och sikerhet Narpolis med ansvar for kommunerna i
Sydnarke finns i Hallsbergs tatort. Nerikes
Brandkar har en raddningsstation i Byrsta.
Kommunen har avtal med sdkerhetsforetag
for vaktartjanster.

Socialforsakringar Offentliga trygghetssystem exempelvis a-
kassa, socialforsakringar, forsorjningsstod,
pensionsutbetalning sker elektroniskt.

20 Tabellen &r hamtad fran MSB (2014). Vigledning for samhillsviktig verksamhet Publ.nr:
MSB620 - januari 2014 ISBN: 978-91-7383-392-9. Exemplen i kolumn 2 ar tillagda och
anpassade for Hallsbergs kommun.
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Transporter Vag och jarnvagsnat som |oper genom
kommunen. Kollektivtrafik sker genom
lanstrafiken. Kommunen har kommunbilar
for tjansteresor. Hallsberg har
taxiverksamhet.

6 ldentifierade kritiska beroenden for
kommunens samhallsviktiga verksamhet

Samhallet praglas av en 6kad komplexitet med manga beroendeférhallanden.
Beroenden ar inte statiska utan ar féranderliga over tid pa grund av ny teknik,
affarslogistik, specialisering, osv. Kritiska beroenden &ar beroenden som ar
avgorande for att samhallsviktiga verksamheter ska kunna fungera.

Dessa beroenden karaktdriseras av att ett bortfall eller en stérning relativt
omgaende leder till nedsattningar i funktioner, som kan fa till foljd att en allvarlig
handelse intraffar. Den drabbade verksamheten kannetecknas av att den saknar
uthallighet, redundans och mojlighet att ersatta eller fungera utan den resurs som
fallit bort.?!

Kritiska beroenden kan betraktas som sarbarheter som varje verksamhet boér
kadnna till och kunna hantera och aterfinns inom féljande samhallsviktiga
omraden:

e teknisk infrastruktur, exempelvis elférsorjning och elektronisk kommunikation
e verksamhetsndra system, exempelvis IT-system och journalsystem

e samhallsviktiga funktioner, exempelvis vard och omsorg, specialistfunktioner
och nyckelfunktioner.

¢ information, exempelvis intern och extern kommunikation, webb och press

e transporter, varor och tjanster, exempelvis it-support, servicefunktioner,
sjukvardsmateriel och ldkemedel.

Ovanstaende kritiska beroenden kan av sekretesskal endast exemplifieras i denna
oppna del av risk- och sarbarhetsanalysen.

Elforsorjning: Samtliga kommunens samhallsviktiga verksamheter, invanare och
naringsliv, ar beroende av en fungerande elférsorjning.

Drivmedelsforsorjning: Drivmedelsférsorjningen ar beroende av elforsorjning.
Drivmedelsberoende samhallsviktiga verksamheter ar kommunens verksamheter
for vard och omsorg (exempelvis hemtjanst, leverans av varor till olika
boendeformer, snérdjning, sophamtning och avfallshantering, blaljusverksamhet,
pendling och skolbussar).

Vattenforsoérjning: Vatten ar en livsnodvandig vara och basen for att kunna utféra
manga verksamheter i samhallet. Vattendistributionen &r elberoende for att ha

21 Socialstyrelsen (2015). Socialstyrelsens risk- och sarbarhetsanalys 2015, se ocksa MSB
(2014). Vagledning for samhallsviktig verksamhet, s. 5.
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fungerande drivrutiner. Kritiska beroenden av vatten aterfinns t.ex. for hushallens
och olika boendeformers matlagning, hygien, tvattning och stadning. Andra
exempel ar kommunens ansvar foér vard och omsorg (inklusive tvatt for olika
boendeformer) samt skolverksamhet (skolmat och hygien).

Fjdrrvdarme: En mycket stor del av hushallen i Hallsbergs kommun har fjarrvarme.
Drivrutinerna i fjarrvarmesystemen ar elberoende och beroende av matarvatten
till virmepannorna.

Livsmedelsférsorjning: Livsmedelsforsorjningskedjan bestar till stor del av
produktion, distribution, forvaring och tillagning. Kedjan ar beroende av el, vatten
och drivmedel for att fungera.

Transporter: Transporter av varor, djur och manniskor ar beroende av fungerande
vagar och jarnvagar, el, drivmedel, fungerande kommunikationssystem och
personal (forare), t e x fér hemtjanstens personal.

Elektroniska kommunikationer: Elektroniska kommunikationer ar beroende av
elforsérjning och vatten for nedkylning av datahallar. Denna samhallsviktiga
funktion maste fungera for att samhallet i sig ska kunna fungera. Exempel pa
samhallsviktiga beroenden ar finansiella system for att utbetala t.ex. pensioner,
sjuk- och arbetsléshetsersattningar, l6ner m m.

Det ovan beskrivna visar att tekniska infrastruktur och forsérjningssystem ar
beroende av varandra for att ett samhalle ska kunna fungera.

7 ldentifierade och analyserade risker for
kommunen och kommunens geografiska
omrade

7.1 Riskidentifiering och riskanalys
Riskidentifiering
Riskidentifiering syftar till att identifiera extraordinara handelser och férhallanden
inom kommunens egen verksamhet och det geografiska omradet som innebar ett
hot eller en risk. Resultatet av riskidentifieringen bor vara riskkallor eller grovt
beskrivna riskscenarier (typhandelser) och omfatta risker och hot inom féljande
omraden.

e naturolyckor och extrema vaderhadndelser

e andra olyckor

e teknisk infrastruktur och forsérjningssystem

e antagonistiska hot och social oro

e sjukdomar

Riskanalys

Riskanalysen utgar fran ett urval av de identifierade riskerna. De utvalda riskerna
utvecklas till mer utforligt beskrivna riskscenarier. Riskanalysen innehaller dven en
vardering av hur sannolikt det ar att scenariot ska intraffa och vilka direkta
konsekvenser som det medfor. | de fall da sannolikhetsbedémningen &r férenad

Sida
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med allt for stor osdkerhet kan bedémningen utelamnas. Utgdngspunkten for
konsekvensbeddmningen ar befolkningens liv och halsa, samhallets funktionalitet,
grundlaggande varden som rattssikerhet och demokrati, samt skador pa
egendom och miljo.

7.2 Typhandelser

Naturolyckor och extrema véderhdndelser
1 Varmebdlja

2 Torka och vattenbrist

3 Storm

4 Snoovader

5 Oversvimning

6  Skyfall

7 Ras och skred

8 Skogsbrand

9 Aska

10 Solstorm

Andra olyckor

11 Olyckor i anlaggningar med hantering av farliga amnen

12 Farligt gods

13 Allvarlig handelse i publikt omrade

14 Stor trafikolycka (tag/vag/flyg/bat)

15 Brand i sarskilda objekt

16 Héndelse pa annan plats med stora konsekvenser for kommunen
17 Dammbrott

18 Karnteknisk olycka

Teknisk infrastruktur och férsérjningssystem

19 Storningar i dricksvattenforsorjningen och avloppssystem
20 Storningar i livsmedelsforsérjningen

21 Stoérningar i finansiella system

22 Storningar i elforsérjningen

23 Storningar i elektroniska kommunikationer

24 Storningar i varmeforsorjningen

25 Stoérningar i drivmedelsforsorjningen

26 Storningar i transporter

Antagonistiska hot och social oro

27 Hot och pagaende dodligt vald

28 Terror/valdsbejakande extremism
29 Social oro

30 Subversiv verksamhet

Sjukdomar

31 Epidemi/pandemi
32 Epizooti och zoonos

7.3 Identifierade typhandelser med definitioner

Foljande texter om typhandelser syftar till att definiera vad som menas med en
viss typhdndelse. | vissa fall ges en koppling till kommunens forutsattningar for
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handelsen eller en kort historisk aterkoppling av handelser med exempel fran
nartid.

7.3.1 Naturolyckor och extrema vaderhandelser

Det finns olika sorters extrema vaderhandelser. En del ar valdsamma, till exempel
ett haftigt 6sregn eller en storm. Andra byggs upp genom att nadgon viss vaderlek
dominerar under en langre tid, till exempel en varmebdlja eller osedvanligt kallt
vader. En langre period med torka eller ihallande regn kan ocksa leda till extrema
forhallanden. En av klimatforandringarnas effekter ar att det kommer bli allt
vanligare med extrema vaderhandelser som i sin tur kan ge 6kade problem for
olika samhallsviktiga verksamheter.

7.3.1.1 Vidrmebdlja

Bedbémning: Sannolikheten fér en vérmebdlja bedéms som mycket hég med
allvarliga konsekvenser. Osdkerhetsfaktorn bedéms som lag.

Varmebolja definieras av SMHI som en sammanhédngande period da dygnets
hogsta temperatur overstiger 25°C minst fem dagar i strack. Extrema och
langvariga varmebdljor medfor olika stora risker for olika individer beroende pa
deras halsotillstand. Det ar framforallt sarbara grupper som aldre, sjuka och barn,
som loper stor risk. Det kan dven ge flera problematiska effekter pa miljo,
ekonomi och infrastruktur. Sammantaget kan det innebéara sarbarhet for viktiga
samhallsfunktioner som tillgang och kvalitet pa vatten samt stora ekonomiska
forluster i jord- och skogsbruket??. Med ett varmare klimat 6kar ocksa problemen
med skadegorare, vaxtsjukdomar och ogras. Historiskt sett har en varmebdlja
drabbat lanet vartannat ar och frekvensen kommer sannolikt att 6ka, men med
begrénsade konsekvenser?®. Sommaren 2014 var varm och torr och SMHI
anvande sitt nya system med varningsmeddelanden, flera meddelanden
utfardades fér Orebro 13n. Sommaren 2018 var ocksa varm och torr med flera
mindre brander i Hallsbergs kommun.

7.3.1.2 Torka och vattenbrist

Bedémning: Sannolikheten fér torka och vattenbrist bedéms som hég med
allvarliga konsekvenser. Osdkerhetsfaktorn dr ldg.
Utifran nationella och internationella klimatscenarier framgar att torka och

vattenbrist med stor sannolikhet kommer bli mer frekvent férekommande i
framtiden. Under sommaren 2018 radde torka i ndstan hela Sverige. Detta
berodde pa en mycket Iag nederbérdsméangd i samband med hoga
temperaturer.?*

Torka uppstar till foljd av att det under en lang tidsperiod endast fallit sma
nederbordsméangder. Torka &r ett vitt begrepp och kan innefatta sma
nederboérdsmangder, 1ag markfuktighet, laga vattennivaer i sjoar, lag
grundvattenniva, etc. Torka innebar att vattenmangden minskar i naturen vilket

22 [ sinsstyrelsen i Orebro Lin (2011). Virmebdlja i Orebro ldn.
2 Linsstyrelsen i Orebro Lin (2011). Virmebélja i Orebro lin.
24 SMHI (2018). Vanliga fradgor och svar om torka och vattenbrist.
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kan leda till att tillgdngen pa vatten minskar. Det kan fa stora konsekvenser for
manniskan och samhallet i stort.?’

Som namnts ovan kan torka leda till minskad mangd vatten i naturen. Vattenbrist
kallas situationen nar tillgangen pa livsmedlet vatten ar mindre an efterfragan.
Vattenbrist kan innebéra att det antingen rader brist pa grundvatten eller
ytvatten, men det kan ocksa beskriva en situation dar det samtidigt rader brist pa
bada. ¢

Vattenbrist kan ocksa uppsta i en situation dar tillgangen pa grundvatten och
ytvatten ar god, men mdjligheten att rena vattnet till livsmedelskvalitet ar
bristfallig. | denna rapport hanterar vi den typen av situationer under rubriken
"storningar i dricksvattenforsorjning".

Exempel pa vad vattenbrist kan innebéara for samhallet och den enskilda
manniskan; dricksvattenbrist, utmaningar for hygien genom att det inte gar att
spola i toalett, duscha m. m, férsamrade forutsattningar for jord- och skogsbruk
samt industri och turism. | naturen i stort kan det leda till samre
levnadsforhallanden for vaxter och djur som lever i vattenrelaterade miljoer.

Hallsbergs kommun samarbetar med dricksvattenforsérjning med Kumla kommun
genom vattenverket i Blacksta. Det finns ett antal vattentdkter och
vattenskyddsomraden i Hallsbergs kommun.

7.3.1.3 Storm

Bedémning: Sannolikheten fér storm bedéms som medelh6g med betydande
konsekvenser. Osédkerhetsfaktorn dr lag.

Kraftiga stormar dar trad knacks eller rycks upp med rétterna och elledningar som
slits sénder kan fa allvarliga konsekvenser for lanet och samhallet i form av skador
pa infrastruktur. Detta kan leda till sekundara stérningar i t.ex. i livsmedels- och
drivmedelsforsorjning. Stormarna Gudrun och Per paverkade lanet till en viss del.
Ett stort antal abonnenter blev utan el och fast telefoni, varfér konsekvenserna
bedomdes som mycket allvarliga. Tagstrackan Hallsberg-Mjolby stangdes av, vilket
paverkade bade person- och godstrafiken. Orebro lan har i férhallande till sédra
Sverige visat sig vara relativt forskonat fér den har typen av stormar. Detta beror
bland annat pa lanets topografiska lage som medfora att de lagtryck som gar in
vaster eller séder om Orebro passerar Norge vars hoga berg bland annat far
vindarna att avta nagot i intensitet. Dessa lagtryck kan under kalla perioder
daremot féra med sig rikligt med snd, vilket Orebro lan fick uppleva under
vintrarna 2009/2010 och 2010/2011. Det ar vanligare med stormar i sodra Sverige
dn vad det ar i norr. Sannolikheten att inre Gétaland ska drabbas av byvindar pa
30 m/s &r ungefir en gang pa tre ar medan ett liknande scenario i inre Norrland
uppstar en till tva ganger pa hundra &r. Orebro l3n ligger i en brytpunkt mellan

25 SMHI (2018). Vanliga fragor och svar om torka och vattenbrist.
26 SMHI (2018). Vanliga frigor och svar om torka och vattenbrist.
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dessa tva men trots det sa liknar det mer de norrlandska forhallandena. For att
Orebro l4n ska drabbas av stormbyar krévs det att Iagtrycken kommer in via
mellersta Norrland vilket de gjorde vid stormen Dagmar julhelgen 2011.%7

7.3.1.4 Snéovdder
Bedémning: Sannolikheten fér snéovéder bedéms som medelhég med betydande
konsekvenser. Osédkerhetsfaktorn dr lag.

Snoovdder kdnnetecknas av ihdllande nederbdrd i form av sné som medfér stora
snémangder pa marken. Det bildar problem med att hinna fa bort snémassorna,
trafikstérningar och minskad framkomlighet pa vagar. Ett snéovader innebar ofta
kraftiga vindar, som goér att mangden sno samlas pa vissa punkter. Snén som
lagger sig pa tak pa byggnader kan orsaka kollaps pa grund av stor tyngd.
Elavbrott ar en vanlig konsekvens av ett sndéovader.

Snémangderna som kom 6ver sddra och mellersta Sverige under vintern 2009—
2010 ar enligt SMHI historiskt aterkommande ungefar vart tionde ar. Mycket sno
kan leda till storningar i samhallsviktig verksamhet eftersom de paverkar
framkomligheten pa jarn- och riksvag vilket i sin tur kan leda till att transporter
och leveranser paverkas negativt. EIforsorjning, och ibland vattenforsérjning
paverkas, och tak kan kollapsa. EIférsoérjningen i kommunen har blivit sékrare
under de senaste 15 aren genom att ledningar gravts ned och att kabelgatorna for
luftledningar rojts i syfte att hindra sn6 tyngda trad att fall ned pa ledningar.

7.3.1.5 Oversvimning

Bedémning: Sannolikheten fér éversvimning bedéms som hég med mycket
allvarliga konsekvenser. Osdkerhetsfaktorn ér Idg.

Oversviamningar uppstar ofta efter perioder da riklig nederbérd eller snésmaéltning
och isproppar far sjoar och vattendrag att svamma 6ver. Avrinningsomraden,
topografi och geologi ar aspekter som ar avgorande i hur 6versvamningen
utvecklas. Oversvimningar kan dven orsakas av brustna dammar och
fordamningar eller vid kraftiga skyfall. Vid hoga floden orsakas pa kort tid stora
ekonomiska och strukturella skador. Genom stérningar i vattenreningen paverkas
aven forutsattningarna for sanitet och hygien vilket skapar grogrunder for
smittspridning. Klimatférandringarna forvantas oka frekvensen pa
Oversvamningar i ett framtida klimat?2.

Lansstyrelsen i Orebro 14n har 2015 tagit fram en kartering som visar sa kallade
lagpunktsomraden. Kartanalysen, som ar dversiktlig, visar pa flera omraden inom
Hallsbergs tatort som erfarenhetsmassigt riskerar att svdmmas 6ver. Under de
senaste 25 aren har minst fyra kraftiga skyfall lett till versvamning i tatorten
Hallsberg med omnejd?®

27 Linsstyrelsen i Orebro lidn (2012) Stormar i Orebro 1in.
28 [_sinsstyrelsen i Orebro Lin (2011). Oversvimningar Orebro lin.
29 Hallsbergs kommun (2016). Oversiktsplan for Hallsbergs kommun, s. 43.



Datum Sida

2019-09-03 19/KS/134 23(51)

7.3.1.6 Skyfall

Bedbémning: Sannolikheten for skyfall bedéms som h6g med mycket allvarliga
konsekvenser. Osdkerhetsfaktorn dr 1dg.

Enligt Sveriges meteorologiska och hydrologiska institut (SMHI) dr definitionen av
ett skyfall, 50 mm nederbdrd pa en timme eller minst 1 mm nederbord per
minut.3°

En trolig foljd av klimatférandringar ar att korttidsnederbord och daribland skyfall
kommer fa en tatare aterkomsttid. Det gar dnnu inte att gbra nagra prognoser pa
mangderna eller var skyfallen kommer oka i storst utstrackning.3!

Konsekvenserna av ett skyfall far stor paverkan i urbana omraden pa grund av
utbredd infrastruktur och byggnadstathet. Manga samhallsviktiga verksamheter
aterfinns ocksa i urbana omraden, skadeverkningar pa sadan verksamhet kan fa
stora konsekvenser bade ekonomiskt for samhallet i stort, men ocksa for att
befolkningen drabbats.3?

Den senaste mycket allvarliga 6versvamningen i Hallsbergs kommun intraffade i
borjan av september 2015 och var ett resultat av ett sa kallat hundraarsregn. Det
blev stora konsekvenser for boende i villaomraden, vagkommunikationer samt
ledningsnat och avloppsreningsverk. Vissa atgarder for att begransa
skadeverkningarna av ett liknande skyfall i framtiden har vidtagits.

7.3.1.7 Ras och skred

Bed6émning: Sannolikheten fér ras och skred bedéms som ldg med begrdnsade
konsekvenser. Osdkerhetsfaktorn dr Idg.

Ras har intraffat i lanet i samband med hoga floden i vattendrag och
sannolikheten ar medelhdg. Ras och skred ar plotsliga och snabba processer som
kan fa allvarliga konsekvenser och intrdffade ras har hotat bebyggelse och raserat
vagar, jarnvagar, broar och elledningar. Klimatanalyser fér Orebro 13n visar pa en
Okning av nederborden vilket paverkar jordars stabilitet negativt, vilket i sin tur
Okar faran for ras och skred.

Enligt undersékningar av Statens geotekniska institut kommer sdkerheten och
jordslanters stabilitet forsamras med 5-30 procent i och med ett forandrat klimat.
De flesta ras och skred intraffar under var och host da trycket i markens porer ar
hogt till foljd av till exempel intensiv nederbord och snésmaltning.

En GIS-analys 6ver potentiella ras- och skredomraden som genomférdes av
lansstyrelsen i Orebro 1an &r 2013 visar att det i Hallsbergs kommun finns
forhallandevis fa omraden med risk for ras, men daremot fler skredriskomraden.33

30 Olsson & Josefsson (2015). Skyfallsuppdraget.

31 Olsson & Josefsson (2015). Skyfallsuppdraget.

32 Olsson och Josefsson (2015). Skyfallsuppdraget.

33 Hallsbergs kommun (2016). Oversiktsplan for Hallsbergs kommun, s. 41.
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7.3.1.8 Skogsbrand

Bedbémning: Sannolikheten fér skogsbrénder bedéms som medelhég med
allvarliga konsekvenser, Osdkerhetsfaktorn ér Idg.

En brand kan uppsta pa grund av mansklig aktivitet, till exempel oaktsamhet vid
grillning, graseldning och rokning. En brand kan ocksa uppsta pa grund av
naturfenomen och felaktig teknik. Vid brander ar det ofta brandroken som ar det
storsta hotet mot méanniskor och djur®4. Nar luftfuktigheten och temperaturerna
nar vissa nivaer skapas forutsattningar for valdigt snabba brandférlopp och med
klimatforandringar kan det vantas bli annu vanligare.

Skogsbrander kan drabba kommunens med stora ekonomiska bortfall som foljd.
Ingen av kommunens tatorter, férutom Hjortkvarn, ligger i ndra anslutning till
skogsomraden, men vagar och jarnvagar kan tillfalligt blockeras av brand,
brandrok eller nedfallna trad och stolpar.

Sommaren 2018 intrdffade flera mindre gras- och skogsbrander i Hallsbergs
kommun pga. den svara torkan. En rapport fran MSB visar att det var 1,8 miljoner
kvadratmeter skog i Orebro lan som brann sommaren 2018. Av dessa brann

82 466 kvadratmeter skog i Hallsbergs kommun.35

7.3.1.9 Aska

Beddmning: Sannolikheten fér dska som orsakar skador pG samhdllsviktig
infrastruktur bedéms som hég. Konsekvenserna fér samhdillets funktionalitet ér
betydande. Osdkerhetsfaktorn dr ldg.

Ungefar 2000 askvader pagar standigt runt jordklotet. Eftersom aska gynnas av
hog temperatur och fuktig luft ar frekvensen hogst i tropiska omraden. | Sverige
kan aska upptrdada ndarsomhelst pa aret men de flesta askdagarna intraffar i
perioden juni—augusti. Aska &r vanligare vid kusterna (Vastkusten 25-30
askdagar/ar) och sodra eller mellersta Sverige och mindre vanligt i Norrland och
fjallomradena (Lapplandsfjallen 1-3 &skdagar/ar). Orebro l4n ligger i ett omrade
som i genomsnitt har runt 20 &skdagar per ar. Aska ar ett begransat
vaderfenomen som normalt inte inneb&r nagon omfattande averkan eller skador
pa samhallsviktig infrastruktur, men dagens elektronik &r ofta askkanslig3®.
Eventuellt kan klimatférandringarna ocksa medféra gynnsammare forutsattningar
for bland annat aska i framtiden®’.

7.3.1.10 Solstorm

Beddmning: Sannolikheten fér solstorm som orsakar skador pag samhdllsviktig
infrastruktur bedéms som Idg. Konsekvenserna av en stor solstorm kan vara
katastrofala fér samhdllets funktionalitet. Osédkerhetsfaktorn ér hég.

34 Rdddningsverket (2004). Riskhantering i 6versiktsplaner, en vigledning for kommuner
och lénsstyrelser.

35 Nerikes Allehanda 25 juni 2015. Sammanstillning av Nyhetsbyran Siren.

36 SMHI (2010). Aska i Sverige 2002—2009 Meterologi 141.

37 Lansstyrelsen i Orebro 1dn (2011) Stormar i Orebro lin.
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Solstormar kan vara sma eller stora. Den mest kraftiga solstormen dgde rum i USA
ar 1859, den sa kallade Carringtonstormen. 1989 orsakade en valdsam solstorm
att ett elndt i Quebec i Kanada slogs ut. Da stannade tunnelbanan, skolor lastes
och folk var insparrade i hissar. Sex miljoner manniskor drabbades av elavbrott.
Den senaste markbara solstormen i Sverige agde rum i november 2015.
Konsekvenserna av denna solstorm blev att satelliter och andra
kommunikationssystem for flygverksamheten drabbades.

Majoriteten av de solstormar som drabbar jorden ar hanterbara i sett till styrka
och de konsekvenser som foljer. Men samhaéllets sarbarhet for solstormar okar i
takt med att utvecklingen gar framat och att beroendet av exempelvis el och
elektronik blir storre3®

| handelse av en extrem solstorm skulle system for elektronisk kommunikation,
distribution av el, varme, vatten och livsmedel drabbas av omfattande storningar
och avbrott. Konsekvenser kan ocksa inbegripa att blaljusaktérerna blir
Overbelastade pa grund av positionerings- och kommunikationssvarigheter och
saledes inte har mojlighet att ta hand om alla inkomna larm. Trygghetslarm kan
sluta att fungera da enheterna inte langre har tillgang till sin position eller
kommunikation. De varst drabbade &r redan sjuka, aldre och sma barn med ett
stérre beroende av varme, vatten och livsmedel. Aven 6évriga manniskor i
samhallet riskerar att paverkas negativt da grundldggande behov inte kan
tillgodoses.3?

Risken for stora solstormar gar inte att bedéma, det finns for lite statistiskt
underlag. Vi vet dock att det férekommer mindre solstormar i begransad
omfattning och att Hallsbergs kommun varit férskonade fran dessa.

7.3.2 Andra olyckor

| vart samhalle intraffar standigt sma och stora olyckshdndelser som drabbar vart
land, vara kommuner och vara medborgare. Svara och storre olyckor &r sadana
olyckor som drabbar flera individer. Beroende pa vilka typer av olyckor och var
dessa sker i samhaéllet kan verksamheter som ar samhallsviktiga paverkas i storre
eller mindre omfattning. En del hdndelser gar att férutse och till viss del férebygga
och samtidigt ha en beredskap for att begransa konsekvenserna vid en eventuell
olycka. Olyckshdndelser av storre karaktar dar exempelvis farligt gods och manga
manniskor ar inblandade kan innebdara stora utmaningar for samhillet att
hantera.

7.3.2.1 Olyckor i anldggningar med hantering av farliga émnen
Beddémning: Sannolikheten fér att anléiggningar i Hallsbergs kommun kan skada
mdnniskor, miljé och egendom genom brand, kemikalieutslépp och explosioner

38 https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-
amnen/naturolyckor-och-klimat/solstormar/

39 MSB (2019). Faktablad 1318 Extrema solstormar Konsekvenser for samhéllsviktig
verksambhet, januari 2019
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bedéms som medelhég. Konsekvenserna kan bli mycket allvarliga.
Osdkerhetsfaktorn bedéms som ldg.

Till farliga anlaggningar brukar rdknas alla anlaggningar som genom sin
verksamhet kan orsaka brand, kemikalieutslapp och explosioner, och som genom
sina farliga egenskaper kan skada manniskor, miljé och egendom.#?

| Hallsbergs kommun finns det anldggningar med hantering av farliga @mnen. |
angransande kommunen Kumla finns Fortum Waste Solution (FWS). Vid brand i
FWS finns risk for att giftig rok sprider sig till boende i Hallsbergs kommun. Detta
skedde i juni 2018 da giftig rok spred sig at Skollerstahallet i Hallsbergs kommun.

7.3.2.2 Farligt gods

Bedémning: Sannolikheten fér farligt gods-olycka ér h6g. Konsekvenserna dr
allvarliga. Osékerhetsfaktorn dr ldag.

Miljontals ton av farligt gods transporteras varje ar pa vagar och jarnvagar i
Sverige, och dven med bat och flyg. Farligt gods dr &mnen och féremal som pa
grund av sina kemiska eller fysikaliska egenskaper kan orsaka skador pa liv, halsa,
milj6 eller egendom vid transport. Farligt gods kan till exempel ha explosiva,
brandfarliga, giftiga, radioaktiva eller fraitande egenskaper*.

Rangerbangarden i Hallsberg tar hand om och rangerar transporter med farligt
gods dygnet runt, aret runt. Vag E 20 ar den vag i Hallsbergs kommun dar det
transporteras mest farligt gods. Den I6per utanfor tatorter. Vag 51 ar en
rekommenderad vag for farligt gods. Den l6per néra Skollersta och genom
Palsboda, Svennevad och Hjortkvarn. Vag 51 ar olycksdrabbad och har forbattrats
vid flera tillfallen men ar fortfarande smal och olycksdrabbad. En ny vdag mellan
Svennevad och “Kvarntorpskorset” ar under uppbyggnad och berdknas 6ka
sakerheten for farligt gods-transporter.

Ett flertal farligt-gods incidenter intraffar varje ar pa rangerbangarden.
Konsekvenserna for manniskors liv och halsa har varit begransade, hittills.

7.3.2.3 Allvarlig hdndelse i publikt omrdde

Bedémning: Sannolikheten fér allvarlig héndelse i publikt omrdde ér medelh6g
med allvarliga konsekvenser. Osdkerhetsfaktorn dr Idg.

En allvarlig olycka eller en katastrof i ett publikt omrade och samband med ett
storre evenemang kan fa stora konsekvenser for kommunen. En av utmaningarna
med att samla valdigt manga méanniskor pa en begransad yta ar att dven en liten
initial handelse kan leda till en serie av omstdndigheter som snabbt far allvarliga
konsekvenser Det kan t.ex. bli hég belastning inom vard- och
omsorgsverksamheten och stort behov av information till allmanheten. Inga
publika evenemang ar riskfria och olyckor och katastrofer sker sa gott som arligen.

40 https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyhetsarkiv/Nyhetsarkiv-
2015/Nya-regler-om-atgarder-for-att-forebygga-och-begransa-foljderna-av-allvarliga-
kemikalieolyckor/.

41 MSB (2009). Transport av farligt gods — vig och jirnvig 2009-2010.
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Kraven pa den som arrangerar ett sadant evenemang att ta till forebyggande
sdkerhetsatgarder ar darfor héga, men olyckor kan anda intraffa.

Inom kommunen finns ett antal platser dar manga personer samlas for storre
evenemang. Nagra av objekten ligger i anslutning till stora vdgar och jarnvag, och
skulle kunna paverkas av en t ex. en farligt-godsolycka.

Objekt Verksamhet

Omrade perrong och jarnvagsstation Resecentrum

Alléomradet Idrottsanlaggning, bad, gymnasieskola

Stora torget och vastra Storgatan i Marknadsplats (julmarknad, var- och

Hallsberg héstmarknad)

Bergdoska huset Oppet fér visning for allmanheten samt
galleri

De mindre tatorternas gymnastiksalar, Evenemang av olika slag

folkets hus, folkets park, idrottsplatser e

dyl.

7.3.2.4 Stor trafikolycka (tdg/bat/flyg/vig)

Bedbémning: Sannolikheten fér att en stor trafikolycka ska hénda bedéms som hég
med mycket allvarliga konsekvenser. Osdkerhetsfaktorn bedéms som Idg.

Med stora olyckor avses olyckor med ett hogt antal skadade eller avlidna, normalt
ses det inte som hdndelser med stora konsekvenser for samhallsviktig
verksamhet. Det som ar avgorande beror pa olyckans art, inblandade individer
samt geografiskt omrade. Utover skadeldge och dédsfall kan de anses ha
konsekvenser for samhallsviktig verksamhet ndar omfattningarna pa milj6 eller
infrastruktur ar signifikanta. Stora trafikolyckor, tagolyckor, flygolyckor samt
batolyckor ar alla exempel som kraver att kommunerna haller en viss beredskap.
For Hallsbergs kommun ar det framst vagtrafik- och tagolyckor som kan intraffa.

Orebro flygplats ligger inte |dngt fran grénsen till Hallsbergs kommun.
Flygtrafikens storsta riskmoment ligger vid start eller landning av ett flygplan.
Skulle det ske en olycka vid dessa moment kan olycksomradet hamna inom
Hallsbergs kommuns granser, i ndrheten av Vretstorp eller Ostansjo.
Sannolikheten for att detta ska hdanda ar mycket liten.

For Hallsbergs kommun ar den storsta risken for ”Stor trafikolycka” att det sker
tagolyckor i eller ndra tatorterna, att det sker bussolyckor med skolbarn och att
det sker farligt gods-olyckor.

7.3.2.5 Brand i séirskilda objekt

Bedémning: Sannolikheten fér brand bedéms som medelhég med mycket
allvarliga konsekvenser. Osdkerhetsfaktorn bedéms som ldg.

De flesta brander som intraffar kan hanteras av raddningstjansten och far
begrdnsad paverkan pa samhallsviktiga funktioner. Dock kan brand i vissa
sarskilda objekt fa stora konsekvenser for samhallsviktiga funktioner och
manniskors mojlighet till vardagsliv. | Hallsbergs kommun finns sarskilda objekt
och boendelokaler som ar kansliga for brand.

Nagra exempel kan vara brand i dldreboende och boende for funktionshindrade,
samhallsviktiga anlaggningar sdsom varmeverk, stallverk, viktiga ledningsnét eller
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uppstallningsgarage for bussar. Men dven brander i anlaggningar med hantering
av farliga @mnen, lager och andra knutpunkter kan fa paverkan for ménniskor i
form av spridning av farlig rok eller att viktiga platser pa annat satt blir
otillgangliga.

7.3.2.6 Héndelse pG annan plats med stora konsekvenser fér kommunen
Beddmning: Sannolikheten fér hdndelse pd annan plats med stora konsekvenser
fér Hallsbergs kommun dr hég. Konsekvenserna bedéms som betydande.
Osdkerhetsfaktorn dr hog.

Erfarenheter fran handelser som Estonia 1994, tsunamin i Sydostasien 2004,
terrorattacken i Stockholm 2017, och i viss man dven vulkanutbrottet pa Island
2010, har visat att en hdndelse pa en plats kan fa konsekvenser inom andra
geografiska omraden. Sadana handelser kan drabba vissa kommundelar eller
arbetsplatser sarskilt hart eller paverka ex. nyckelpersoner eller transporter i
sadan utstrackning att det far effekt pa samhallsfunktioner. Behovet av beredskap
for psykosocialt omhandertagande av anhoriga och hemvandande drabbade kan
ocksa bli patagligt.

7.3.2.7 Dammbrott

Bed6émning: Sannolikheten fér dammbrott i Hallsbergs kommun bedéms som ldg
med betydande konsekvenser. Osdkerhetsfaktorn dr medelhdg.

Dammbrott kan intraffa till f6ljd av bristfalligt underhall av en damm men det kan
ocksa intraffa pa grund av till exempel elfel, underdimensionering eller genom
dominoeffekter om dammar uppstréoms brister. Hoga dammar med stora magasin
utgor den storsta risken och finns det bebyggelse nedstroms kan skadorna och
konsekvenserna bli mycket allvarliga.

Svenska kraftnat ska enligt forordningen med instruktion for affarsverket framja
dammesakerheten i landet. ”Nytt regelverk for dammséakerhet géller fran den 1 juli
2014. Som stod for implementeringen har Svenska kraftnat under 2016 genomfort
vagledningsinsatser, anpassat rutiner och mallar for arlig dammséakerhetsrapport
till det nya regelverket, uppdaterat vagledningar om konsekvensutredning och
klassificering samt lamnat bidrag till lansstyrelsernas arbete med
dammesakerhetsklassificering och inventering avdammar” 42,

Dammar sdkerhetsklassificeras sedan 2014 i tre olika klasser utifran konsekvenser
i handelse avdammhaveri. Det finns tre dammsakerhetsklasser: A, B och C, dar A
motsvarar de allvarligaste konsekvenserna fran samhallelig synpunkt i handelse av
dammbhaveri. Sdakerhetsklassificeringen innebar att du ansvarar for att genomfora
egenkontroll enligt ett sdkerhetsledningssystem.*3

42 Affarsverket svenska kraftndt (2016). Dammsékerhetsutvecklingen i Sverige. Rapport
2016/2236,2016-12-21, s.5.

43 https://www.lansstyrelsen.se/orebro/lantbruk-och-
landsbygd/miljo/vatten/vattenverksamhet/dammar-och-vattenkraftverk.html
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| Orebro lan finns hundratals dammar som byggts for kvarnar, s&gar, hyttor,
gruvor, flottning, elproduktion, slussar, vattenuttag och ibland for att skapa
vattenspeglar. De dammar som anvands idag, anvands framfor allt for att
producera el men det finns dven aktiva gruvdammar. En stor del av dammarna
som inte langre anvands star kvar, men saknar skotsel och underhall. En damm
som brister kan fa stora konsekvenser-for manniskor, natur, vigar, byggnader och
hela samhallen.** Nagra senare exempel pa dammbrott redovisas nedan.45

Ar 1973 6verstrommades en liten damm med ca 2,5 m hojd i Sysslebéack,
Varmland, vilket medférde att ca 12 000 m?3 vatten frigjordes. De materiella
skadorna blev ringa medan en person omkom.

| samband med den extremt hoga nederbdrden i Dalarna och Hélsingland hésten
1985 steg vattenytan éver dammen vid Noppikoski till foljd av att en utskovslucka
inte kunde 6ppnas. Ett parti avdammen spolades bort och cirka 1 miljon m3
vatten strommade ut. Ingen manniska skadades vid dammbrottet.

Vid 13-tiden pa séndagen den 7 november 2010 uppmarksammade tva kanotister
att nagonting var pa gang att handa med dammen vid Hastberga och ringde
raddningstjansten. Under tiden som kanotisterna pratade med raddningstjansten
ramnade dammen. Raset berodde pa konstruktionsfel samt bristande underhall.

7.3.2.8 Kdrnteknisk olycka

Bed6émning: Sannolikheten for kdrnteknisk olycka som pdverkar Hallsbergs
kommun bedéms som mycket Iag men med katastrofala konsekvenser.
Osdkerhetsfaktorn bedéms som hég.

Orebro 1an har ingen kdrnkraftsanldggning, men konsekvenserna av en olycka
nagon annanstans skulle kunna bli katastrofala. Radioaktiva och nukledra &mnen
transporteras genom ldanet och anvands i viss verksamhet, bland annat vid sjukhus
i lanet. Enligt Stralsdkerhetsmyndigheten ar problemen i beredskapen for
handelser med radioaktiva amnen i synnerhet antagonistiska handelser och att
raddningstjansten i allmanhet inte har nagon praktisk erfarenhet fran
"vardagsolyckor”, eftersom olyckor med radioaktiva amnen intraffar ytterst
sillan®6. Dessutom har lan som Orebro l4n inte samma kunskap om karntekniska
olyckor som karnkraftslanen, vilket utgor en sarbarhet.

7.3.3 Teknisk infrastruktur och férsérjningssystem

Fungerande teknisk infrastruktur och forsorjningssystem ar viktiga inte bara for
samhallsviktig verksamhet och samhallets krisberedskap, utan ocksa for den
enskilde individen. For att samhaéllet ska kunna fungera behdvs tillgang till bl. a el,
mat, vatten, varme och telekommunikationer.

44 https://www.lansstyrelsen.se/orebro/lantbruk-och-
landsbygd/miljo/vatten/vattenverksamhet/dammar-och-vattenkraftverk.html
45 https://vattenkraft.info/?page=21

46 Stralsikerhetsmyndigheten (2010). Risk- och sérbarhetsanalys.
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MSB har tagit fram forslag till resultatmal for samhallets krisberedskap for
forsorjningen av dricksvatten, livsmedel och varme#’. Att just dricksvatten,
livsmedel och varme ar grundldaggande vid en kris i det moderna samhallet blev
skrammande tydligt da Japan drabbades bade av en tsunami och en
karnkraftsolycka varen 201148, Resultatmalen handlar bland annat om
miniminivaer for tillgang till dricksvatten, planering for att uppratthalla
livsmedelsforsérjningen och tillgang till uppvarmda utrymmen vid stérningar i
varmeforsorjningene.

Under detta avsnitt “Teknisk infrastruktur och forsérjningssystem” redovisas, av
sdkerhetsskal, inte de sarbarheter som &r kopplade till varje typhandelse. De
sarbarheterna redovisas i detalj i den sekretessbelagda delen.

7.3.3.1 Stérningar i dricksvattenférsériningen och avloppssystem

Bedémning: Sannolikheten fér stérningar i dricksvattenférsérjningen i Hallsbergs
kommun bedéms som h6g med mycket allvarliga konsekvenser.
Osdkerhetsfaktorn dr ldg.

For manniskors dverlevnad behover vi tillgang till vatten i tillracklig mangd och av
godtagbar kvalitet for dryck, till matlagning och personlig hygien osv. | ett krislage
tillhor dricksvatten ett av de nédvandigaste behoven for den enskilda individen
och befolkningen som helhet. En stérre storning skulle fa allvarliga konsekvenser.
Klimatférandringarnas konsekvenser for dricksvattenférsorjningen kan enligt
klimat- och sarbarhetsutredningen bli avsevarda.5? Kvaliteten pa ravattnet i
vattentakter kan paverkas negativt av stigande temperaturer och storre
variationer i nederbérd och fléden5'. Aven risken for skador pé vattenledningar,
avloppssystem och féroreningar av dricksvattnet 6kar pa grund av 6kad risk for
oversvamningar, ras och skred2.

Hallsbergs kommun har en ravattentékt och ett antal vattenreservoarer. Det finns
ocksa grundvattenbrunnar. Vattenbrunnarna anvands inte for att leverera
dricksvatten utan anvands till bevattning, ishallen och att halla balans i
huvudorten Hallsbergs grundvattenniva. Brunnarna utreds for att eventuellt
kunna anvdndas som reservvatten vid krislage. Vattenledningar ligger ofta i
riskzonen for att bli paverkade av eller ga sonder vid gravningar for olika typer av
markarbeten.

47 MSB (2011). Forslag till resultatmal for samhillets krisberedskap for forsorjning av
dricksvatten, livsmedel och viarme.

48 MSB (2011). Forslag till resultatmal for samhéllets krisberedskap for forsorjning av
dricksvatten, livsmedel och védrme.

49 MSB (2011). Forslag till resultatmal for samhillets krisberedskap for forsorjning av
dricksvatten, livsmedel och viarme.

50 Klimat- och sérbarhetsutredningen (SOU 2007:60).

51 MSB (2012). Klimatférindringarnas konsekvenser for samhéllsskydd och beredskap,
s.22.

52 MSB (2012). Klimatforandringarnas konsekvenser for samhéllsskydd och beredskap,
s.22.
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7.3.3.2 Stérningar i livsmedelsférsérjningen

Bedbémning: Sannolikheten for stérningar i livsmedelsférsérjningen i Hallsbergs
kommun bedéms som medelhég med betydande konsekvenser. Oséikerhetsfaktorn
darlag.

Livsmedelsforsorjningens system ar komplext och livsmedelsflodet innehaller ofta
manga olika steg fran ravara till fardig mat hos konsumenten.
Livsmedelsforsorjningen bestar av flera verksamheter som livsmedelsproduktion,
lager, dagligvaruhandel, restauranger och storkok. Beroendet av fungerande tele-
och datakommunikationer har successivt 6kat i och med den tekniska
utvecklingen inom livsmedelssektorn33. Livsmedelsforsérjningen ar starkt
beroende av transporter i alla verksamheter. Konceptet ”just in time” anvands
inom livsmedelsforsorjningen och innebaér att lagerhallningen ar liten och sker till
stor del pa vagarna. Transporter behovs for att forflytta produkter i
livsmedelskedjan och elforsérjningen ar viktig for att halla igang de flesta
verksamheter54,

Det ar troligt att en storre storning i livsmedelsforsérjningen ar en foljdeffekt av
en annan typhandelse. Exempel pa sadan skulle kunna vara varmebdlja,
stérningar i drivmedelsférsérjningen och/eller transportsektorn.

7.3.3.3 Stérningar i finansiella system

Bedbémning: Sannolikheten fér stérningar i finansiella system bedéms som
medelhég med allvarliga konsekvenser. Osdkerhetsfaktorn dr lag.

| huvudsak kan betalningar ske med kontanter, betalkort, via girering (bankgiro,
postgiro och plusgiro) swish eller internetbank. Vid ett omfattande elavbrott kan
det bli problem for banker att genomfdra overféringar. En storning i de finansiella
systemen kan ocksa leda till sociala konsekvenser och oro i samhillet.

7.3.3.4 Stérningar i elférsériningen

Bedémning: Sannolikheten fér stérningar i elférsériningen i Hallsbergs kommun
bedéms som medelhég med mycket allvarliga konsekvenser. Osdkerhetsfaktorn dr
lag.

Elférsorjningen innefattar produktion, distribution och slutanvandning av el som i
sin tur bestar av tre systemnivaer med stamnat, regionnat och lokala nats.
Lokalndten utsatts ofta for avbrott i samband med vaderrelaterade handelser
medan region- och stamnaten inte ar lika kansliga, sarskilt inte stamnéaten®é,
Ungefar 40 procent av avbrotten i elforsérjningen beror pa vaderrelaterade
problem57. Aven om de stora leverantérerna har gravt ner manga elledningar
under de senaste aren och darmed skapat storre robusthet i ndten i lanet, ar
sannolikheten for en stérning i elforsérjningen medelhog och risken for avgravda
kablar 6kar istallet. | dagens elberoende samhalle &r vi sarbara utan el och ett
elbortfall far mycket allvarliga konsekvenser dven for den enskilda manniskan. Hur

53 Livsmedelsverket (2011). Livsmedelsforsorjning i ett krisperspektiv.
54 KBM (2010). Faller en — faller d& alla?

55 MSB (2010). Olyckor och kriser 2009/2010.

56 MSB, (2010). Olyckor och kriser 2009/2010.

57 SMHI (2012). Klimatanpassningsportalen.
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allvarliga konsekvenserna blir &r bland annat beroende av hur langvarig
storningen ar, hur stort omrade som berérs, samt av arstid och vaderlek.
Konsekvenserna av ett omfattande elavbrott beror ocksa pa vilken reservkraft
med tillgang till bransle och andra reservatgarder som kan anvandas.

7.3.3.5 Stérningar i elektroniska kommunikationer

Beddmning: Sannolikheten fér stérningar i elektroniska kommunikationer i
Hallsbergs kommun bedéms som medelhég med mycket allvarliga konsekvenser.
Osdkerhetsfaktorn dr lag.

Elektroniska kommunikationsnat och tjanster spelar en allt viktigare roll i vart
samhalle, i vardagen saval som vid extraordinara handelser. Varje dag bidrar
elektronisk kommunikation till olika former av finansiella tjanster, halso- och
sjukvard, arbete for samhallets skydd och sdkerhet, transporter, energiforsorjning
och flera andra samhallssektorer.

Andra delar av samhillet dr ocksa beroende av elektronisk kommunikation, fran
enskilda medborgare till féretag och andra organisationer. | vissa fall kan
medborgares liv och hélsa direkt paverkas av stérningar och avbrott i elektronisk
kommunikation.

Andra utvecklingsmojligheter, som en minskning av antalet oberoende
natinfrastrukturer genom konsolidering och féljderna av klimatférandringar, kan
Oka flera risknivder. Med nya anvandningsomraden, fran e-halsa till
fjarrovervakning och kontroll av tekniska system, kan sarbarheter fa allt stérre
negativ paverkan, bade for den enskilde individen som samhallet i stort. Om
samhallsviktiga anvandare i framtiden kommer att utnyttja mobila
kommunikationsnat for verksamhetskritisk kommunikation kommer ocksa
riskbilden att paverkas. Ytterligare en riskfaktor &r bristande sakerhetsanalyser i
samband med trenden med 6kande anvdandning av molntjanster.

7.3.3.6 St6rningar i virmefdorsérjningen

Beddmning: Sannolikheten fér stérningar i virmeférsérjningen i Hallsbergs
kommun bedéms som medelhég med allvarliga konsekvenser. Oséikerhetsfaktorn
drlag.

Uppvarmningen ar inte bara en komfortfraga utan dven viktig for var hélsa,
vatten, avlopp och byggnader. Nastan alla uppvarmningsformer ar beroende av
en fungerande elférsorjning, i synnerhet fjarrvarmen. Nar uppvarmningen av hus
och lokaler slutar fungera, behéver det inte vara ovanligt kallt for att samhallet
snabbt ska hamna i en krissituation. Fjarrvarmen ar den huvudsakliga formen for
att varmeforsorja befolkningen. Fjarrvarmesystemen ar starkt beroende av
transporter for en standig tillgang till bransle, eftersom det ar svart att lagra sa
stora volymer som kravs. Detta ar sarskilt kritiskt for de anlaggningar som drivs
med bio- och avfallsbrdnslen, med tanke pa att det rér sig om stora volymer som
ska fraktas.
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7.3.3.7 Stérningar i drivmedelsférsérjningen

Bedémning: Sannolikheten fér stérningar i drivmedelsférsérjningen i Hallsbergs
kommun bedéms som medelhég med allvarliga konsekvenser. Osdkerhetsfaktorn
darlag.

Dagens samhalle ar beroende av fungerande drivmedelsforsorjning i form av
drivmedel for fordon, bransle for uppvarmning av fastigheter, som energikalla i
industriprocesser och for att driva reservkraft. Férutom transportsektorn ar polis,
raddningstjanst, bevakning, avfallshantering, akutsjukvard och dldreomsorg
beroende av drivmedel till sina fordon. Manga samhallsviktiga verksamheter &r
forsedda med reservkraftverk och vid ett elavbrott behdver dessa drivas med
huvudsakligen dieselolja men ocksa bensin. Den totala forbrukningen for landets
samtliga reservkraftverk motsvarar den mangd diesel som normalt konsumeras i
landet.

De flesta samhallsviktiga verksamheterna har bara diesel fér nagra dagars drift
och inga kommuner i lanet har idag egna lager av bransle utéver detta. Vatten-,
avlopps- och fjarrvarmesystemen skulle drabbas vid en drivmedelsbrist pa grund
av de indirekta transportberoendena. Vid en drivmedelsbrist skulle
samhallsviktiga verksamheter kunna drabbas hart.

7.3.3.8 Stérningar i transporter

Beddmning: Sannolikheten fér stérningar i transporter bedéms som hég med
betydande konsekvenser. Osdkerhetsfaktorn dr medelhdg.

Orebro l4n dr med sitt geografiska lge ett nordiskt logistik- och transportcentrum
och sannolikheten for stérningar i transportsystemet bedéms som hog. Viktiga
vagtransporter pa de stora genomgaende vagarna i lanet ar av betydelse for hela
landet och konsekvenserna av en storning skulle bli allvarlig. | princip ar all
samhallsviktig verksamhet beroende av transporter

Hallsberg ar mittpunkten i vid bemarkelse for landets infrastruktur som
kraftforsorjning, data- och telekommunikationer, landsvagstransporter och
jarnvagstransporters®, Kombiterminalen i Hallsberg anges i den nationella planen
for transportinfrastruktur som en nationell logistiknod®®. Hallsbergs
rangerbangard trafikeras av ca 350 person- och godstag per dygn och 500 000
jarnvagsvagnar rangeras per art®,

| Svevias tidning ”Pa vag” publicerades en sammanstéllning 6ver Sveriges 55
farligaste vagstrackor. Trafikverket har tagit fram strackorna baserat pa hur
olycksdrabbade de &r, hur trafikerade de &r och vigstandarden®!. Fér Orebro l4n
finns tvd vagar med, Orebro 51 Kvarntorp—Orebro och Orebro 50 Lindesberg—

58 Hallsbergs kommun (2010). Férdjupning av Hallsbergs Oversiktsplan 2010-2020 s.60.
59 Regionforbundet (2011). Regional 6versiktlig planering, Rumsligt perspektiv pa
utvecklingsstrategi for Orebroregionen, s.28.

80 Hallsbergs kommun (2010) Férdjupning av Hallsbergs Oversiktsplan 2010-2020 s.60.
61 Svevia (2011) P4 vig nr 4, 2011.
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lansgrans Dalarna®2. Klimatférandringarnas konsekvenser for vagnatet, kommer
enligt klimat- och sarbarhetsutredningen, att bli betydande®3. Hoga floden,
oversvamningar och skyfall innebar 6kad risk for 6versvamningar av vagar, tunnlar
och broar, och vagbankar riskerar att spolas bort®4.

7.3.4 Antagonistiska hot och social oro

Ett av de skyddsvarden som regeringen har pekat ut ar demokrati, rattssakerhet
och manskliga fri- och rattigheter. Risker som misstro mot politiska institutioner,
sociala risker, informationspaverkan, propaganda och antagonistiska hot kan fa
effekt pa det skyddsvérda.

7.3.4.1 Hot och pdgdende dédligt vald

Beddmning: Sannolikheten fér hot och pdgdende dédligt vald bedéms som
medelhég med mycket allvarliga konsekvenser. Osékerhetsfaktorn bedéms som
medelhdg.

Inom flera verksamheter &r vald och hot om vald ofta forekommande, det kan

rikta sig mot personal eller forekomma mellan individer. Det ar viktigt att
valdsutsatta arbetsplatser arbetar systematiskt och [6pande med denna typ av
problem, eftersom de utgoér ett hot mot demokratin. Hittills har antalet allvarliga
incidenter i Orebro |&n varit f. Attentat mot verksamheter kan intriffa med
personskador eller dodsfall bland personal eller brukare som féljd.

Pagaende dodligt vald ar en fraga som aktualiserats i Sverige under de senaste
aren. Pagaende dodligt vald ar ett samlingsbegrepp som forsoker beskriva grova
valdsyttringar i publika eller folkrika miljoer som skolor, arbetsplatser,
kopcentrum eller biografer. Flera grova valdsfall har gt rum i olika lander runt om
i varlden, vilket leder till stor uppmarksamhet och oro for att nagot liknande skulle
kunna intraffa i Sverige.

Under boérjan av 2000talet intraffade flera valdsdad som ndrmast kan beskrivas
som en personlig valdsakt utan uppenbara avsikter. Det gar inte att utesluta att
ett sddant dad skulle kunna intréffa i Hallsbergs kommun. Den typen av hdndelse
skulle stélla stora krav pa kommunens krishanteringsférmaga och formaga till
psykosocialt omhandertagande.

Valdsyttringar som innebéar pagaende dodligt vald ar mycket allvarliga fenomen
som ar valdigt svara att upptacka i forvag. Trots att gdrningsmannen ofta i forvag
signalerat till sin omgivning att de planerar att bega en valdshandling ar det svart
att sortera ut dess signaler fran signaler som leder till andra typer av utlopp och
psykisk ohalsa.

62 Svevia (2011) P4 vdg nr 4, 2011.

63 MSB (2012). Klimatforiandringarnas konsekvenser for samhéllsskydd och beredskap, s.
18.

64 MSB (2012). Klimatforindringarnas konsekvenser for samhéllsskydd och beredskap, s.
18

65 \MSB (2018). Végledning — samverkan vid pdgaende dédligt vald i publik miljé.
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7.3.4.2 Terrorism och valdsbejakande extremism

Bedémning: Sannolikheten fér terrorism och valdsbejakande extremism i
Hallsbergs kommun bedéms som medelhég med allvarliga konsekvenser.
Osdkerhetsfaktorn dr lag.

Under perioden 2015—-2017 intraffade ett flertal stérre terrordad runtom i Europa.
Attackerna, som bade var i form av koordinerade attacker med bomber och
eldhandvapen och enklare attacker utférda av ensamma personer i olika former
av fordon, orsakade ett stort antal doda och skadade. Sverige drabbades senast
2017 av ett terrorattentat i Stockholm med flera déda och skadade som féljd.
Utifran den form en stor del av dessa attacker har haft, d.v.s. enklare attacker
med fordon och knivar, kommer det troligen vara svart att hindra att nya attacker
genomfors.

Ansvaret for terrorismbekdampning ligger i Sverige i forsta hand pa
Sakerhetspolisen. Det kommer dock att vara Polismyndigheten, sjukvarden och de
kommunala raddningstjansterna som kommer att mota de omedelbara effekterna
av ett attentat.

7.3.4.3 Social oro

Bedémning: Sannolikheten fér social oro bedéms som mycket h6g med allvarliga
konsekvenser. Osdkerhetsfaktorn dr medelhdg.

Det finns olika risker som kan orsaka instabilitet i samhallet.6¢ Okat utanférskap
och segregering ar exempel pa sociala risker som har sitt ursprung i bristande
sociala och socioekonomiska férhallanden. Aven 6kad framlingsfientlighet och
minskad social sammanhallning ar faktorer som kan leda till social oro med
allvarliga konsekvenser.6” Under de senaste aren har valdsamma situationer med
upplopp, raketer, bensinbomber, bilbrander och stenkastning mot raddningstjanst
och polis dér olika ungdomsgrupper varit inblandade, uppstatt i utsatta
storstadsomraden i Sverige. Oftast intraffar de i socioekonomiskt utsatta
storstadsomraden och inte séllan utldses de av en handelse dar
ungdomsgrupperna kant sig provocerade av polis eller myndigheter.

Otryggheten kan paverka samhallets varderingar, fortroendet for myndigheter
minskar och samhallet kan behova vidta fler atgarder. Upplopp kopplade till
bostadsomraden staller hoga krav pa ansvariga myndigheter och erfarenheter
visar att vissa strategier kraftigt kan trappa upp valdet istallet for tvartom. Denna
typ av fenomen ar mycket allvarliga och stér redan samhallsviktiga verksamheter
som till exempel raddningstjanst och akutsjukvard, som kan behoéva invanta
poliseskort for att kunna gora en insats, vilket skapar férdrojningar.

6 mars 2017 intraffade ett ungdomsupplopp med stenkastning i Hallsbergs tatort.
11 personer anholls som misstankta for valdsamt upplopp.

66 MSB (2011). Ett forsta steg mot en nationell riskbedomning.
67 MSB (2011). Ett forsta steg mot en nationell riskbedémning.
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7.3.4.4 Subversiv verksamhet

Bedbémning: Sannolikheten fér subversiv verksamhet i Hallsbergs kommun bedéms
som medelhég med allvarliga konsekvenser. Osdkerhetsfaktorn dr medelhég.

| grunden syftar subversiv verksamhet pa aktioner som underminerar eller
omstortar den radande samhallsordningen. Subversiv verksamhet ar dirmed de
handlingar som rader utanfor de juridiska och socialt accepterade samhilleliga
strukturerna. Exempel pa subversiv verksamhet ar organiserad brottslighet,
korruption, sabotage och intrangsforsok. Begreppet kopplas ocksa till spionage
eller otillatet handlande fran frammande makt.

Detta ska inte forvaxlas med terrorism/ valdsbejakande extremism som istéllet
har som grund att bland annat injaga allvarlig fruktan hos en befolkning eller en
befolkningsgrupp. Sa ar inte fallet vad galler subversiv verksamhet.

7.3.5 Sjukdomar

Ett framtida fordandrat klimat kommer att stélla hogre krav pa samhéllets samlade
férmaga att forhindra och hantera storningar®. Infektionssjukdomar kan dka, da
risken for ras och skred kan frildgga kemisk-toxiska deponier och sprida
smittdmnen som fororenar vattentakter och badvatten®®. Ett varmare klimat med
Okad nederbord kan resultera i flera utbrott av vattenrelaterade sjukdomar?,

7.3.5.1 Epidemi/pandemi

Bedémning: Sannolikheten fér epidemi/pandemi dr IGg. Konsekvenserna dr mycket
allvarliga. Osékerhetsfaktorn dr ldag.

En epidemi ar en smittsam sjukdom med stor spridning inom ett begransat
geografiskt omrade, pa en enskild ort, i ett enskilt omrade, i flera omraden eller i
en eller flera nationer. En pandemi ar en varldsomfattande smittsam sjukdom
som sprider sig genom befolkningsgrupper éver ett stort omrade, till exempel en
kontinent, eller i hela varlden. En epidemi/pandemi kan fa stor paverkan pa
samhallet som helhet nér ett stort antal manniskor insjuknar. Halso- och
sjukvarden samt den kommunala omsorgen kan utsattas for stor belastning under
en langre tid. Ett stort antal arbetsplatser kan drabbas av personalbortfall som kan
ge problem i manga verksamheter. Stora delar av landet kan drabbas samtidigt,
liksom stora delar av var omvarld. Om nyckelpersoner som arbetar inom
samhallsviktig verksamhet blir smittade kan det paverka verksamheten och
samhallet negativt. Det kan dven bli brist pa medicin och utrustning.

7.3.5.2 Epizooti och zoonos
Beddmning: Sannolikheten fér Epizooti och Zoonos ér hég med mycket allvarliga
konsekvenser. Osdkerhetsfaktorn dr medelhdg.

68 Energimyndigheten (2009). Energimyndighetens slutrapportering, Extrema
viderhindelser och klimatforandringens effekter pa energisystemet

69 FOI (2009). Att anvénda geografisk information vid véderkriser for att bisté sarbara
grupper i ett fordndrat klimat.

70 FOI (2009). Att anvinda geografisk information vid véderkriser for att bistd sarbara
grupper i ett fordndrat klimat.
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Epizooti ar ett samlingsnamn for allmanfarliga djursjukdomar. Det ar sjukdomar
som kan utgora ett hot mot manniskors eller djurs halsa eller som kan medfora
stora ekonomiska forluster for samhalle”™. Exempel pa epizootier &r mul- och
kldvsjuka och afrikansk svinpest. Vid misstanke om epizooti finns lagstadgat i
epizootilagen hur man ska agera och anmalan ska goras till en veterinar.

Zoonoser ar sjukdomar eller smittdmnen som pa ett naturligt satt kan smitta
mellan djur och méanniskor.”2?”MRSA73Salmonella, campylobacter och ravens
dvargbandmask ar exempel pa zoonoser.

Vissa epizootier &r dven zoonoser, till exempel fagelinfluensa, rabies och
mjaltbrand.

| ett forandrat klimat och med manniskor som reser allt mer finns en 6kad risk for
sjukdomar orsakade av bakterier, virus och parasiter’. Allt fler transporterar och
importerar sallskapsdjur som kan medféra sjukdomar som smittar mellan
manniskor och djur och som dnnu inte ar etablerade i Sverige™.

Jordbruksverket har det 6vergripande ansvaret for djurhalsan och for att bekampa

smittsamma djursjukdomar’8. Vissa beslut i denna hantering kan delegeras till
lansstyrelserna’. Lansstyrelsen ansvarar for det forebyggande smittskyddet nar
det galler djur i lanet och samordnar bekdmpningen av vissa allvarliga
smittsamma sjukdomar.

I juli 2011 konstaterades mjaltbrand i ett naturreservat/natura 2000-omrade i
Orebro l3n. Ett intensivt arbete pagick for att begransa och bekdmpa
mjaltbrandssmittan i omradet vid Kvismarens naturreservat pa Narkeslatten.
Konsekvenserna var begriansade men ett tjugotal nétkreatur dog, atgéarder vidtogs

™ https://www.sva.se/djurhalsa/epizootier.

72 hitps://www.sva.se/djurhalsa/zoonoser.

73 Forkortningen stér for: MeticillinResistent Staphylococcus Aureus.

74 MSB (2010). MSB:s statistik och analys olyckor och kriser 2009/2010 s.63.
75 MSB (2010). MSB:s statistik och analys olyckor och kriser 2009/2010 s.63.
76 Epizootilag (1999:657).

77 Epizootilag (1999:657).
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for att undvika att fler djur skulle bli smittade och omradet sparrades dven av for
allmanheten. Inga manniskor blev smittade.

Varen 2019 identifierades nagra fall av histinfluensa i Orebro lan. Hastinfluensa ar
en sjukdom som periodvis orsakar stora problem fér hastnaringen. Det
forekommer utbrott i delar av Europa med ojamna intervall, men den finns alltid i
omlopp. Varen 2019 konstaterades att hastar som kommit fran Irland och eller
Nordirland till Sverige har haft hastinfluensa nar de kommit fram.”®

7.4 Klimatférandringar
Klimatfordandringarna kan Vad kan klimatféréndringarna innebdra for Orebro l&n?
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Orebro lan beriknas drsmedeltemperaturen 6ka med knappt tre grader till slutet
av seklet, ett arsmedelvarde med 18 dagar i f6ljd med dygnstemperatur 6ver 20
grader, vegetationsperioden 6ka med 40-75 dagar och arsmedel-nederbérden
o6ka med 15-20 procent i jamforelse med perioden 1961-1990.7°

Generellt ar det risken for ras, skred, 6versvimningar samt forandringar for vissa
naringar som paverkar Hallsbergs kommun vad géller klimatpaverkan. Ras och
skred kan uppkomma genom att marken undermineras p.g.a. erosion, vanligen i
anslutning till sjoar och vattendrag. Den andra betydande faktorn ar markens
beskaffenhet, dar det 6vre jordlagret kan glida pa ett I6sare lerlager ett stycke ner
i marken. | kombination med markens lutning kan det utgéra storre eller mindre
risker. En GlIS-analys 6ver potentiella ras- och skredomraden som genomfoérdes av
lansstyrelsen i Orebro 1an 2013 visar for Hallsbergs kommun del férhallandevis fa
risker for ras men daremot flera skredriskomraden. Omraden med forhojda risker
for ras och skred ligger bl. a langs med E20 fran Vretstorp i nordostlig riktning
samt lings med Hjortkvarnsan som flyter genom Hjortkvarns titort. Aven langs
med mindre vattendrag runtom i kommunen, exempelvis de som ligger séder om
jarnvagssparen i Hallsbergs tatort, finns risker for ras och skred.0

"8http://www.jordbruksverket.se/amnesomraden/djur/sjukdomarochsmittskydd/smittsamma
djursjukdomar/hastinfluensa.4.2cac75f91693c3cf653deb6c.html

79 SMHI (2015). Klimatologi nr 18. Framtidsklimat i Orebro lin — enligt RCP-scenarier.

80 Hallsbergs kommun (2016). Oversiktsplan for Hallsbergs kommun, s. 43.
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Utvecklingen av Hallsbergs tatort har medfort att tidigare naturmarker som
akerjord och skog har omvandlats och bebyggts. En dndrad markanvandning med
Okad andel hardgjorda ytor och dndrad fastighetsstruktur bidra till att 6ka
oversvamningsriskerna, da naturliga vattenvagar skars av eller kulverteras.®? .

7.5 Informationspaverkan

Informationspaverkan, eller kognitiva paverkansaktiviteter genomfors i syfte att
paverka malgruppers uppfattningar, beteenden och beslutsfattande. Vilseledning,
desinformation och propaganda i informationsmiljon dr exempel pa
informationspaverkan. Informationspaverkan genomfors bade enskilt och som en
del i en storre paverkansoperation. Sammantaget utgér allt detta ett hot mot
demokratin.
Syftet med otillaten informationspaverkan ar:

e Att undergrava fortroende fér demokratin och samhallets funktionalitet

e Att underminera sammanhallningen inom ett land

e Att paverka valresultatet till fraimmande makts férdel

e Att paverka politiker och tjansteman

Malet ar att skada var férsvarsvilja och fysiska och mentala motstandskraft.

7.6 Sakerhetspolitiska laget

Den forsvarspolitiska inriktningen for perioden 2016-2020 utgar fran den
forandrade sdkerhetspolitiska situationen i Europa. Férsvaret gar fran ett
insatsforsvar till ett forsvar med tydligare inriktning mot ett nationellt forsvar. Den
forsamrade sakerhetspolitiska situationen innebar férandrade krav pa den
svenska forsvarsférmagan. | propositionen Forsvarspolitisk inriktning — Sveriges
forsvar 2016-2020 redovisar regeringen en inriktning for att starka den svenska
forsvarsformagan och 6ka den operativa formagan i krigsférbanden.8?

Forsvarsberedningen ldmnade sin slutrapport 14 maj 2019. | den framgar foljande.
Ett vapnat angrepp mot Sverige kan inte uteslutas. Det kan inte heller uteslutas
att militdra maktmedel eller hot om sadana kan komma att anvdandas mot Sverige.
Sverige blir oundvikligen paverkat om en sdkerhetspolitisk kris eller vdpnad
konflikt uppstar i vart naromrade. Totalférsvaret ska utformas och dimensioneras
for att kunna méta vapnat angrepp mot Sverige inklusive krigshandlingar pa
svenskt territorium. Ett beslutsamt och uthalligt motstand ska uppbadas. Genom
att tydliggora att ett angrepp mot Sverige medfér hoga kostnader for en
angripare, ar totalforsvaret tillsammans med politiska, diplomatiska och
ekonomiska medel och andra sdkerhetspolitiska instrument krigsavhallande for
den som skulle vilja angripa Sverige eller utéva patryckningar med militéra
maktmedel. Totalférsvaret maste darfor ytterst ha en trovardig
krigféringsférmaga med ett militart och civilt forsvar. Det uppnas genom att

81 Hallsbergs kommun (2016). Oversiktsplan for Hallsbergs kommun, s. 43.
82 proposition 2014/15:109. Férsvarspolitisk inriktning — Sveriges forsvar 2016-2020.
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totalférsvaret har en sadan styrka, sammansattning, ledning, beredskap och
uthallighet att det avhaller fran forsok att anfalla, besatta eller pa annat satt
utnyttja vart land. Ett starkt svenskt totalférsvar med bade motstandskraft och
varnkraft &r krigsavhallande och darmed forebyggande och ytterst
fredsbevarande.

Regeringen delar Forsvarsberedningens bedémning att planeringen for det civila
forsvaret bér genomféras med utgangspunkt i en helhetssyn dar hotskalan
omfattar saval fredstida krissituationer som hojd beredskap. Helhetssynen galler
ocksa vilka aktorer som bor delta i planeringen. Planeringen bor darfor ske i
samverkan mellan statliga myndigheter, kommuner, landsting,
frivilligorganisationer och naringslivet.

Arsrapporterna fran Militara underrittelse- och sakerhetstjanst, MUST,8
Férsvarets radioanstalt, FRA® och Sikerhetspolisen, SAPO, beskriver att
underrattelseverksamheten i Sverige intensifierats under de senaste aren.

Enligt den nationella sakerhetsstrategin ar samhallets sdkerhet, totalférsvar och
krisberedskap allas angelagenhet.8”

7.7 Intraffade handelser den senaste mandatperioden

Har listas den senaste mandatperiodens intraffade handelser. De handelser som
listas ar de som kan betraktas som handelser utover det vanliga och som kan ha
kravt insatser fran krisgrupper eller krisledningsnamnden.

Den 5 september foll stora mangder regn i norra Gotaland och sédra Svealand. Det
var ett sa kallat hundraarsregn. De stora regnméangderna ledde till omfattande
oversvamningar bland annat i t&dtorten Hallsberg. Manga bostadshus fick
evakueras, skolor holls stangda och det blev storningar i tagtrafiken, vagar,
ledningsnat och avloppsreningsverk. Krisledningsorganisationen aktiverades.

Den 6 mars 2017 intraffade ett ungdomsupplopp i Hallsbergs tatort. Det rader
delade meningar om vad som orsakade upploppet sa det far sta osagt i detta
dokument. 11 personer anholls som misstankta for valdsamt upplopp, av polis.
Handelseutvecklingen ledde till stenkastning mot polis, manniskor och
skolbyggnader. Kommunen (skola och socialtjdnst) och  Sydnarkes
utbildningsforbund samverkade med polisen. Kommunen genomférde kartlaggning
av ungdomarna som ocksa drogtestades.

Den 2 april 2018 skadades éverforingsledningen mellan vattenverket i Blacksta och
reservoaren i Tarsta. Skadan intraffade i samband med att den nya riksvdagen byggs

83 DS 2019:8. Virnkraft — Inriktningen av sikerhetspolitiken och utformningen av det
militdra forsvaret 2021-2025. Sammanfattningsutgava.

84 Militira underrittelse- och sikerhetstjinsten (2017). Arsoversikt 2017.

85 Forsvarets radioanstalt (2017). Arsrapport 2017.

86 Siikerhetspolisen (2017). Arsboken 2017.

87 Regeringskansliet, Statsrddsberedningen (2017). Nationell sikerhetsstrategi.
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av NCC pa uppdrag av Trafikverket. Ledningen férsorjer orterna Palsboda,
Skollersta och Svennevad med dricksvatten. Entreprenéren Skanska fick lagga om
ledningen akut, ett arbete som var planerat att genomforas vid ett senare tillfélle.
Arbetet forsvarades eftersom befintliga ledningar ar tillverkade av material som
innehaller asbest. Arbetet med inkoppling av nytt vattenledningsrér under nya
riksvdgen skedde den 2 maj med mycket gott resultat. Forsiktighetsatgarder
beslutades med rekommendation om kokning av dricksvattnet innan fortaring. Av
de dricksvattenprover som togs i samband med omlaggningen blev samtliga
godkdnda. Kommunens krisgrupp organiserades och en tillfdllig reparation
genomfordes under de ndrmsta dygnen.

Sommaren 2018 var onormalt varm onormalt lange med uteblivet regn. Hallsbergs
kommun klarade sig relativt bra vad avser vatten och bete for djur.
Raddningstjansten hanterade ett 60-tal mindre skogs- och grasbrander i Hallsbergs
kommun under sommaren. FRG - Hallsberg (Frivilliga ResursGruppen inom
Civilforsvarsforbundet, omrade Hallsberg) lanade ut resurser i form av personal
fran Hallsberg till olika brander i Sverige.

Den 15 juni 2018 uppstod en brand i Fortum Waste Solution. Branden uppstar rent
geografiskt i Kumla kommun. Réken sprider sig dock in pa Hallsbergs kommuns
geografiska omrade, i riktning mot Skollersta. VMA sands ut. Hallsbergs kommun
samverkar med Kumla kommun om likalydande kommunikationstexter pa Kumla
och Hallsbergs kommuns hemsidor.

Den 17 februari 2019 kor en buss med ungdomar i diket i Hjortkvarn. Ingen olycka
med omkomna passagerare utan endast lindriga fysiska skador. Kommunen
behovde inte sattas i stabslage da skadorna var lindriga och ungdomarna i bussen
hdamtades snabbt upp av ersattningsbuss. Bussen var pa vag fran Norrkoping till
Sélen. Efter olyckan kordes ungdomarna tillbaka till Norrkoping. Hallsbergs
kommun kontaktades av lansstyrelsens TIB for information om handelsen. Inga
atgarder fran kommunens sida behévde vidtas.

Den 30 maj 2019 var det ater en brand i Fortum Waste Solution. Branden uppstar
rent geografiskt i Kumla kommun. Roken sprider sig dock in pa Hallsbergs kommuns
geografiska omrade, i riktning mot Skoéllersta. VMA sands ut. Inga atgarder fran
kommunen behdvde vidtas.
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7.8 Riskvardering

Sannolikhet

5 nivaer

Mycket hog sannolikhet (1 gang per ar)

Hog sannolikhet (1 gang per 10 ar)

Medelhog sannolikhet (1 gang per 50 ar)

Lag sannolikhet (1 gang per 100 ar)

Mycket lag sannolikhet (1 gang per 1 000 ar)
Konsekvens

Utgangspunkter for konsekvensbeddémningen ar

- befolkningens liv och halsa

- samhallets funktionalitet

- grundldggande varden som rattssakerhet och demokrati
- skador pa egendom och miljo.

Konsekvens minniska/befolkningens liv och hilsa
(Drabbade istéllet for skadade)
Katastrofala: 25—-29 d6éda och/eller 25—99 drabbade
Mycket allvarliga: 10 d6da och/eller 25 drabbade
Allvarliga: 5 déda och/eller 15 drabbade
Betydande: 1 doda och/eller 10 drabbade
Begransade: 0 doda och/eller 5 drabbade
Konsekvens samhillets funktionalitet
Samhallets funktionalitet ar det som samhallsviktig verksamhet producerar.
Konsekvenser som paverkar samhillets funktionalitet ar en hindelse dar ett eller
flera av nedanstaende kriterier ar uppfyllda eller kommer uppfyllas om hédndelsen
pagar under en langre tid.
Handelsen innebar:
- storningar pa ett helt samhallsfunktionsomrade
- flera olika samhallsfunktioner
- paverkar mojligheten for befolkningen att genomfdra sina vardagsrutiner
- sakerstalla forutsattningar for liv och hélsa

Katastrofala: Overviagande del av befolkningen

Mycket allvarliga: Mer an halften av befolkningen

Allvarliga: Paverkar upp till halften av befolkningen

Betydande: En liten del av befolkningen

Begrdnsade: En mycket liten del av befolkningen

Konsekvens grundlaggande varden och principer

Katastrofala: anarki, statskupp, terroraktioner.

Mycket allvarliga: civil olydnad, upplopp, grov vandalism, sabotage, organiserad
brottslighet.

Allvarliga: gangkriminalitet, hatbrott, aktioner och konflikter med personskador,
konkreta hot mot demokratin.

Betydande: krankande skriverier i media, storande av politiska sammantraden.
Begrdnsade: fortal, missndjesyttringar i medier.

Konsekvens ekonomi/miljé/skador pa egendom och miljo
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Katastrofala: >50 miljoner SEK
Mycket allvarliga: 10-50 miljoner SEK
Allvarliga: 1 —10 miljoner SEK
Betydande: 100 000 — 1 miljon SEK
Begrdnsade: <100 000 SEK

7.9 Riskmatris med osdkerhetsbedémning

Nedan visas matrisen som anvands vid varderingen av olika risker/ typhandelser.
Typhandelserna identifieras med en siffra som markeras in i matrisen. (MSB:s
forklaring, motivering till bedomningen)

Hog: Det finns ytterst lite statistik, data och erfarenhet att stodja sig pa i fragan
och mojligheten for fel ar dverhdangande. Alternativt att experter ar oeniga.
Medel: Det finns tillgang till viss statistik och data. Experter anser att
bedomningen som ar gjord ar den rimligaste, men det finns ett klart utrymme for
att den skulle vara felaktig.

Lag: Stor erfarenhet, god tillgang pa statistik och datakallor talar for
bedémningen. Det finns anda majlighet att beddémningen ar felaktig, men det ar
inte troligt. Experter dr eniga om att beddémningen ar korrekt.

Matris 1: Riskvdrdering med osdkerhetsmarkering

Mycket hég
sannolikhet

(1gang/ar)

Hog
sannolikhet
(1gang/10
ar)

Medelhog
sannolikhet
(1 gang/50
ar)

Lag
sannolikhet
(1 gang/100
ar)

Mycket lag
sannolikhet
(1gang/

1 000 ar)

1,29

9,16

2,12

3,4, 20,26

8,13, 21,
24,28, 30

11, 15, 22,
23,25,77

31

18

Begrinsade Betydande

Allvarliga

Mycket
allvarliga

Katastrofala
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Rod farg= Hog osdkerhetsfaktor

Bla farg = medelhog osakerhetsfaktor

Svart farg = lag osdkerhetsfaktor

Naturolyckor och extrema véderhéindelser

1
2
3
4
5
6
7
8
9
1

0

Varmebolja

Torka och vattenbrist
Storm

Snoovader
Oversviamning
Skyfall

Ras och skred
Skogsbrand

Aska

Solstorm

Andra olyckor

11
12
13
14
15
16

17
18

Olyckor i anlaggningar med hantering av farliga amnen
Farligt gods

Allvarlig handelse i publikt omrade

Stor trafikolycka (tag/vag/flyg/bat)

Brand i sarskilda objekt

Handelse pa annan plats med stora konsekvenser for
kommunen

Dammbrott

Karnteknisk olycka

Teknisk infrastruktur och férsérjningssystem

19
20
21
22
23
24
25
26

Stérningar i dricksvattenférsorjningen och avloppssystem
Storningar i livsmedelsforsérjningen

Stérningar i finansiella system

Stérningar i elférsorjningen

Storningar i elektroniska kommunikationer

Stérningar i varmeforsoérjningen

Storningar i drivmedelsforsérjningen

Stérningar i transporter

Antagonistiska hot och social oro

27
28
29
30

Hot och pagaende dédligt vald
Terror/valdsbejakande extremism
Social oro

Subversiv verksamhet

Sjukdomar

31
32

Epidemi/pandemi
Epizooti och zoonos
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8 Oversikt dver identifierade sarbarheter och
brister i krisberedskap inom kommunen och
dess geografiska omrade

Riskmatrisen visar att de flesta typhdndelser hamnar inom falten for medelhog
och hog sannolikhet med allvarliga eller mycket allvarliga konsekvenser. De flesta
osdkerhetsfaktorerna &r laga inom dessa omraden.

De storsta sarbarheterna ligger i
e naturolyckor och extrema vaderhandelser
e teknisk infrastruktur och forsérjningssystem
e antagonistiska hot och social oro

Naturolyckor och extrema vaderhandelser ar typfall som kan ses som orsak till
storningar i samhallet. | detta fall finns ingen mansklig hand som utdvar paverkan
pa den tekniska infrastrukturen och forsorjningssystemen. Nar det géller
naturolyckor och extrema vaderhadndelser ar den stérsta sarbarheten ofta brist pa
forvarning (nér hander det?), tidsutdrakt (hur lange varar det?) och
oplanerade/oférutsagbara konsekvenser (vilka blir konsekvenserna?).

Arbete for att sakra upp teknisk infrastruktur och forsérjningssystem sa att
motstandskraft mot olika typer av hdandelser kan skapas, vare sig det &r vader,
sabotage eller olyckor som ar orsak, behover géras. Stérningar i teknisk
infrastruktur och forsorjningssystem paverkar hela samhallet. Den infrastruktur
och de system som anvands inom Hallsbergs kommun geografiska omrade
kommer att granskas i sarskild ordning i syfte att bygga bort sarbarheter.

Antagonistiska hot och social oro ar nagot som Hallsbergs kommun varit
forskonad fran i ndgon stérre omfattning. Inom kommunens verksamhet beh6vs
dock en medvetenhet om att det &r nagot som kan handa héar ocksa. Detta ar
sarskilt viktigt for skolans del da det forekommer s.k. skolskjutningar och annat
dodligt vald i skolor dven i Sverige. Vad avser antagonistiska hot och sociala risker
behover kommunen utveckla formaga att tolka signaler, férmedla signaler till
relevanta aktorer, skapa former for att reagera, agera och stavja.

En annan typ av handelser ar stora olyckor och brander. Dessa handelser orsakar
konsekvenser for individer, materiella skador samt skador/fértroendeskada pa
sambhallets trygghet och funktionalitet. Stora olyckor och brander samt
explosioner e dyl. ar framforallt ”blaljusverksamhet”. Kommunen behéver
utvecklas for att kunna ta hand om det kommunikations- och informationsflode
som oftast kravs efter dylika handelser. Kommunen behdver ocksa utvecklas nar
det galler stod till omfattande utrymningar.

Vad avser olyckor och brander behdver samverkansstrukturer byggas upp och
ovas mellan kommunen och blaljusverksamheten.
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Pa ett generellt plan 4r kommunen inte starkare dn den svagaste lanken, den som

orsakar sarbarhet for att kunna uppratthalla samhallsviktig verksamhet och na

malen, for att kunna:

Det overgripande malet for arbetet med krisberedskap under perioden 2019-2022

Varna manniskors liv och halsa
Varna samhallets funktionalitet

Varna formagan att uppratthalla grundldggande varden sdsom demokrati,
rattssakerhet samt manskliga fri- och rattigheter

Varna miljé och ekonomiska varden

Varna nationell suveranitet

i Hallsbergs kommun, ar att utveckla formaga, att vid extraordinara handelser och
vid hojd beredskap, uppratthalla samhallsviktiga verksamheter, ha hog
ledningskapacitet, sdkra system och tillrdckliga resurser, pa kort och lang sikt, i

samverkan med andra. 88

88 Det hir malet ligger som ett forslag till Kommunfullmiktige i Hallsbergs kommun i dokumentet
”Overgripande mal och inriktning for arbetet med krisberedskap 2019-2022 och civilt forsvar 2018-
2020”. Hog ledningskapacitet kan sdgas motsvara krigsduglighet (KDU) 5. Det innebér
minst 95 procent personaluppfyllnad. Personal &r utbildad och sam&vad. Det finns

kompletta lokaler och stodsystem som ér driftsatta och robusta. Styrdokument &r kompletta,

detaljerade och aktuella.
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