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1 Inledning och bakgrund

Detta dokument skrivs utifran lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap,
allmant kallad LEH och dess tillhérande férordning (2006:637), allmant kallad FEH.

Dokumentet skrivs ocksa utifran den sa kallade kommundverenskommelsen (KO).
Det &r en dverenskommelse mellan SKL och MSB* om vad som ska astadkommas
for de medel som kommunen erhaller i statsbidrag for att uppratthalla formaga
att hantera extraordindra hiandelser och atgérder infér och vid héjd beredskap. 2

Uppgifterna utgar fran:

e lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och hojd beredskap (LEH)

e forordning (2006:637) om kommuners och landstings atgarder infér och
vid extraordindra handelser i fredstid och hojd beredskap (FEH)

e kommunallag (2017:725)
e sakerhetsskyddslagen (2018:585).
Detta dokument ska enligt kommundéverenskommelsen innehalla foljande:

e Overgripande styrning av arbetet med krisberedskap i kommunala
forvaltningar, bolag och kommunalférbund

e kommunens 6vergripande process for risk och sarbarhetsanalys
e kommunens ambitioner i arbetet med sitt geografiska omradesansvar

e vilken planering avseende krisberedskap inom olika omraden som
kommunen ska ta fram eller uppdatera under mandatperioden.

Hallsbergs kommun har valt att i detta dokument ocksa inkludera civilt férsvar och
det som regleras i kommundéverenskommelsen® angdende detta.

Dokumentet ska beslutas av kommunfullmaktige senast 31 december under den
nya mandatperiodens forsta ar.

! Gverenskommelse om kommunernas krisberedskap 2019-2022, dnr MSB 2018-09779,
SKL 18/03101, dat. 16 oktober 2018.

2 Statsbidraget for krisberedskap ar 2019 ir 614 218 kr och statsbidraget for civilt férsvar
for ar 2019 r 190 000 kr. Varje ar betalas belopp fran MSB i juni/juli efter faktura fran
kommunen.

3 Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020, sid 4. Dat 19
juni 2018, dnr SKL 18/01807, MSB 2018-05681
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2 Kommunens overgripande mal och inriktning
for arbetet med krisberedskap och civilt forsvar

2.1 Mal

Det Overgripande malet for arbetet med krisberedskap under perioden 2019-
2022, samt civilt forsvar 2019-2020 i Hallsbergs kommun ar att kommunen har
mycket hog formaga att samordna och leda samhallsviktig verksamhet och i
samverkan med andra aktérer inom ramen fér kommunens geografiska ansvar
under kriser och hojd beredskap.

Malet uppnas genom att utveckla formaga att vid extraordinara handelser och vid
hojd beredskap, uppratthalla samhallsviktiga funktioner och ha hog
ledningskapacitet *och tillrickliga resurser bade pa kort och I&ng sikt for att
kunna:

e varna manniskors liv och halsa

e sidkerstélla de viktigaste samhallsfunktionerna och uppratthalla en
nddvandig forsorjning

e vidrna formagan att uppratthalla grundldggande varden sdsom demokrati,
rattssakerhet samt manskliga fri- och rattigheter

e bidra till det militara forsvarets formaga vid vapnat angrepp eller krig i var
omvarld

e uppratthalla samhéllets motstandskraft mot externa patryckningar och
bidra till att starka forsvarsviljan

e bidra till att starka samhallets férmaga att forebygga och hantera svara
pafrestningar pa samhillet i fred.

2.2 Overgripande inriktning krisberedskap

Hallsbergs kommun ska under foreliggande mandatperiod inrikta sitt arbete med
krisberedskap minst mot att:

o sdkerstdlla hog ledningskapacitet genom organisering, utbildning och
ovning
e utbilda och 6va kommunstyrelsen i uppgiften att under hojd beredskap

ansvara fér kommunens ledning

e inom ramen for den statliga ersattningen medverka i utbildningar och
Oovningar som anordnas av lansstyrelsen och delta i 6vning anordnad av
annan statlig myndighet.

4 Hoég ledningskapacitet kan sdgas motsvara krigsduglighet (KDU) 5. Det innebar minst 95
procent personaluppfyllnad. Personal ar utbildad och samévad. Det finns kompletta
lokaler och stodsystem som ar driftsatta och robusta. Styrdokument ar kompletta,
detaljerade och aktuella.
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2.3 Starka formagan att utdva det geografiska
omradesansvaret

Kommunen ska:

e informera berérda lokala aktérer om arbetet med
beredskapsférberedelser och mojligheter till samverkan pa lokal niva

e ge aktorer som bedriver samhallsviktig verksamhet inom kommunens
geografiska omrade, mojlighet att samverka i syfte att uppna samordning
av forberedelser infor extraordindra handelser

e kunna sta vard for en inriktnings- och samordningsfunktion® (ISF) pa lokal
niva, i syfte att verka foér samordning av olika aktorers atgarder

e tainitiativ till att en samlad lagesbild tas fram i samband med en
extraordinar handelse

e verka for att information till allm@nheten vid en extraordinar handelse
samordnas

Kommunen ska ocksa sakerstalla att kommunens forberedelser infor
extraordindra handelser sker i samverkan med narliggande kommuner och
relevanta aktorer utanfor det geografiska omradet. En forutsattning for att
samverkan ska ske ar att de externa aktérerna vill och kan samverka med
kommunen.

2.4 Rapportering

Kommunen ska:

e starka formagan att kunna rapportera till andra aktorer i samhallet
Kommunen ska medverka vid inférandet av ett tilldelat tekniskt system
for informationsutbyte

e isamverkan med lansstyrelsen implementera rutiner for rapportering och
for lagesbilder.

Hallsbergs kommun ska under perioden 2019-2020 inrikta arbetet med civilt
forsvar minst mot malbilden att Hallsbergs kommun ska vidta de férberedelser
som behovs for verksamhet under hojd beredskap sa att kommunen pa sikt kan
fullgdra sina uppgifter och sitt ansvar inom totalférsvaret i handelse av krigsfara
och krig enligt OK 20°.

5 Inriktnings- och samordningsfunktion (ISF) bestar av féretradare fér offentliga och
privata aktorer samt frivilliga resurser som mots for att astadkomma gemensam inriktning
och samordning vid samhallsstérningar. Kommunen ansvarar for att erbjuda motesplats
och att driva arbetet kopplat till ISF framat. Har ingar t ex att sammankalla, leda och
dokumentera moten, samt folja upp 6verenskomna atgarder

& Overenskommelse om kommunernas arbete med civilt foérsvar 2018-2020, sid 4. Dat 19
juni 2018, dnr SKL 18/01807, MSB 2018-05681.
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3 Overgripande inriktning civilt férsvar

Hallsbergs kommun ska under foreliggande mandatperiod inrikta sitt arbete med
civilt forsvar minst mot kompetenshojning, sakerhetsskydd samt krigsorganisering
och krigsplaceringar.

3.1 Kompetenshdjning gallande totalforsvar
Minst kommunstyrelsens ledamoter och kommunledningen, ska under
perioden genom utbildning ges kunskaper om hojd beredskap och
totalforsvar.

3.2 Sakerhetsskydd

e kommunen ska ha en sakerhetsskyddschef

e kommunen ska ha rutiner och materiel (sakerhetsskap m m) for att kunna
hantera uppgifter som omfattas av sekretess och som ror Sveriges
sakerhet utan att de rojs, andras eller forstors

e kommunen ska under perioden 2018-2020 etablera en process for
sakerhetsskyddsanalys samt analysera prioriterade delar av kommunens
verksamhet.

3.3 Krigsorganisation och krigsplacering

Kommunen ska under perioden pabérja en planering for sina uppgifter inom
totalforsvaret. Planeringen ska avse den verksamhet som kommunen ska bedriva
under hojd beredskap samt dess krigsorganisation och krigsplaceringar.

4 Overgripande styrning av arbetet med
krisberedskap i kommunala forvaltningar, bolag
och kommunalférbund

Arbetet med krisberedskap ar integrerat i Hallsbergs kommun ordinarie styr- och

ledningsmodell.

4.1 Kommunfullmaktige

Kommunfullméaktige ska:

e styrainriktningen och besluta om dvergripande mal for krisberedskapens

verksamhet under mandatperioden

e besluta om reglemente for krisledningsndmnden.
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4.2 Kommunstyrelsen

Kommunstyrelsen ska:

e besluta om och omsatta kommunfullmaktiges inriktning i en strategisk
plan for krisberedskapens verksamhet under mandatperioden

e anta den 6vergripande kommunala risk — och sarbarhetsanalysen

e besluta om eventuella prioriterade atgarder med anledning av
kommunens risk- och sarbarhetsanalys

e halla sig uppdaterad minst 2 ganger per ar om radande forsvars- och
sakerhetspolitiska situation och kan ge ny inriktning av krisberedskapens
verksamhet med anledning av ovantad handelseutveckling samt

e besluta om vilka uppgifter kommundirektéren ska ha under krisberedskap
och hojd beredskap.

4.3 Namnderna

Namnderna ska:
e besluta om och félja upp verksamhetsplan for krisberedskap inom sitt
verksamhetsomrade inklusive atgarder med anledning av risk och
sarbarhetsanalysen.

4.4 Krisledningsnamnden

Krisledningsndmndens ansvar ar lagstadgat i lag (2006:544) om kommuners och
landstings atgarder infor och vid extraordinédra handelser i fredstid och hojd
beredskap (LEH). | kommunens reglemente for krisledningsnamnden framgar
namndens ansvarsomraden, uppdrag och verksamhet, m m.

4.5 Kommundirektoren

Kommundirektoren ska:

e ansvara for verkstallighet och uppféljning av KS strategiska inriktning for
krisberedskaps verksamhet

e vara chef over krisledningsorganisationen och krigsorganisationen

e besluta om utbildnings- och 6vningsplan samt kommunens sammantagna
verksamhetsplan for krisberedskap och civilt férsvar

Kommunalférbunden (Sydnarkes kommunalférbund, Sydnarkes
utbildningsférbund, Nerikes brandkar) och de gemensamma férvaltningarna
(sarskilt Sydnarkes IT-forvaltning) ska inbjudas att samverka med och delta i
kommunens arbete med krisberedskap och civilt forsvar. Under en handelse ska
kommunen inhamta ldgesbilder och andra rapporter fran forbund, bolag, stiftelser
m.fl. inom ramen fér kommunens geografiska omradesansvar.

Under mandatperioden ska samverkanséverenkommelser for krisberedskap och
civilt forsvar mellan kommunen och kommunalférbund, gemensamma
forvaltningar, bolag och stiftelser skrivas.
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5 Risk- och sarbarhetsanalys
Kommunen ska:

e bedriva ett arbete med risk- och sarbarhetsanalys som avser det
geografiska omradesansvaret, kommunens organisation, samt berorda
kommunala bolag och kommunalférbund

e anvanda underlaget fran risk- och sarbarhetsanalysen i planering och
genomfdrande av atgarder for att 6ka formagan att kontinuerligt bedriva
samhallsviktig verksamhet, samt starka férmagan att hantera
extraordindra handelser

e efter en intraffad kris utvirdera kommunens hantering, bade med
avseende pa kommunens verksamhetsansvar och det geografiska
omradesansvaret. Underlaget ska anvandas i arbetet med risk- och
sarbarhetsanalys

Risk- och sarbarhetsanalysen (RSA) utformas i enlighet med Myndigheten for
samhallsskydd och beredskaps foreskrifter om kommuners och landstings risk-
och sarbarhetsanalyser (MSBFS 2010:6).

Lanets kommuner, Region Orebro |3n och Lansstyrelsen i Orebro I4n har bedrivit
ett gemensamt arbete for att likrikta och utveckla risk- och sarbarhetsanalyserna.
Sedan 2014 finns ett lansgemensamt enhetligt stod fér redovisning av risk- och
sarbarhetsanalyser.

Sammanstéllningen av Hallsbergs kommuns risk- och sarbarhetsanalys ar i
huvudsak baserad pa internt arbete med risk- och krishantering i form av
workshops som genomforts. Riskidentifieringen utgar fran kommunens
forutsattningar dar varje forvaltning har fatt analysera risker och sarbarheter
inom sitt verksamhetsomrade. Processen riskanalys ska systematiskt identifiera
samhallsstorningar, bedéma hur troligt det ar att handelserna intraffar, bedéma
de omedelbara negativa konsekvenserna, analysera verksamhetens sarbarheter,
samt bedéma férmagan att hantera olika pafrestningar.

Den overgripande processen i Hallsbergs kommun for framtagandet av en RSA
leds pa tjanstemannaniva av sakerhetssamordnaren. Kommundirektéren ar
processagare. Processen innebar:

e att identifiera samhallsviktig verksamhet inom kommunens
geografiska omrade, att kartldgga risker och sarbarheter

e att identifiera kritiska beroenden for kommunens samhallsviktiga
verksamhet

e att identifiera och analysera risker for kommunen och kommunens
geografiska omrade
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e att beskriva identifierade sarbarheter och brister i krisberedskap inom
kommunen och dess geografiska omrade.

Processarbetet utgar fran en genomgaende analys av den forra risk- och
sarbarhetsanalysen som antogs av kommunfullmaktige 2015.

5.1 Sekretess i risk- och sarbarhetsanalysen

Den Risk-och sarbarhetsanalys som &r antagen av kommunstyrelsen dr en 6ppen
handling. Den 6ppna handlingen innehaller begransningar av information med
hanvisning till offentlighets- och sekretesslag (2009:400) kap 15 § 2
(Forsvarssekretess) och 18 kap, § 13 (fredstida krissituationer), MSBFS 2015:5
(Myndigheten for samhallsskydd och beredskaps foreskrifter om kommuners risk-
och sarbarhetsanalyser).

Begransningen avser information och detaljerade beskrivningar om bl a:

e granssattande tekniska faktorer (sdsom brist pa kapacitet och redundans i
kritiska system)

e sarbarheter i beroendeférhallanden och kontinuitet

e detaljerade beskrivningar av 6vningar och hur kommunen och dess
personal ska agera i en situation av kris eller svar pafrestning

e kommunens formaga att leda och fatta beslut vid en kris

e specifik information om olika slags kritiska anldggningar, omraden
byggnader, exempelvis geografisk placering av beredskapsanlaggningar

e Kartor och ritningar

Den punktmarkerade informationen kommer att behandlas i krypterad dator,
sammanlaggas i ett hemligt dokument och hanteras enligt rutin for hemliga
handlingar.

6 Planering

Foljande planering avseende krisberedskap inom olika omraden ska kommunen ta
fram eller uppdatera under mandatperioden:

e reglemente for krisledningsnamnden (beslutas av
kommunfullméktige)

e kommunstyrelsens instruktion fér kommundirektdren bor ange vilka
uppgifter som kommundirektéren ska ha avseende krisberedskap.

Kommunen ska ta fram en plan fér hantering av extraordinira handelser. Planen
som beslutas lagst av kommundirektéren ska innehalla:

e hur kommunen ska organisera sig under extraordinara handelser

e hur kommunens organisation for krisledning ska bedriva samverkan
och ledning i syfte att uppna inriktning och samordning

e vilka lokaler med nédvandig teknisk utrustning for samverkan och
ledning som disponeras vid extraordindra handelser.

Sida
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Planerna ska vara beslutade senast 31 december under den nya mandatperiodens
forsta ar.

7 Utbildning och 6vning
Kommunen ska:

e haen regelbundet utbildad och évad kris- och krigsorganisation. Aven
kommunens verksamhets- och beredskapsfunktioner inomt e x
kommunalteknisk forsérjning och krisstdd ska vara utbildade och 6vade.

e genomfdra och utvirdera minst tva évningar under en mandatperiod.
Kommunens krisledningsnamnd och tjanstemannaledning ska 6vas minst
en gang per mandatperiod.

e iden utstrackning tillfalle ges, delta i planering, genomférande och
utvardering av samverkansovningar pa regional eller nationell niva som
avser fredstida kriser.

Kommunen ska ta fram en utbildnings- och évningsplan fér mandatperioden
(beslutas lagst av kommundirektoren).

8 Rapportering
Kommunen ska:

e haférmaga att ta emot och dela information med berérda
krisberedskapsaktorer med stod av den teknik och metodik som tillampas
nationellt och regionalt fér samverkan och ledning vid samhallsstérningar

e haférmaga att ge Lansstyrelsen en samlad rapport om laget i kommunen
vid en extraordindr handelse.

Detta innebar att kommunen utbildar medarbetare i Rakel som ar ett
kommunikationssystem for trygg och sdker kommunikation mellan medarbetare
inom samhallsviktiga verksamheter. Systemet har en unikt hog driftsakerhet,
tackning i hela Sverige och anvands av cirka 550 organisationer. Kommunen ska
ocksa 6ka féormagan att rapportera via WIS som &ar ett nationellt webbaserat
informationssystem som underlattar for aktorer att dela information fére, under
och efter samhallsstorningar. Alla inblandade ska enkelt och effektivt kunna skapa

sig en helhetsbild av laget, en samlad lagesbild, genom att aktivt dela information.

Kommunen ska ocksa 6ka formaga att arbeta i Standalone dator med
krypteringsprogram och sdkerhetsskydd och utveckla rutiner for att arbeta i med
dessa for att producera sdkerhetsklassade dokument.
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9 Kommunens ambitioner i arbetet med det
geografiska omradesansvaret

Det geografiska omradesansvaret innebéar (LEH kap 2, 78§) att kommunen ska,
inom sitt geografiska omrade, i fraga om extra ordinara handelser verka for att:

e olika aktorer i kommunen samverkar och uppnar samordning i planerings-
och férberedelsearbetet

e de krishanteringsatgarder som vidtas av olika aktérer under en sadan
handelse samordnas

e informationen till allmanheten under sddana férhallanden samordnas.

Ambitionerna i arbetet med det geografiska omradesansvaret ar att vidta atgarder
for att uppna de krav som LEH och kommunéverenskommelsen staller i detta
avseende.

Detta innebér att kommunen ska ta initiativ, driva pa och leda samverkan och
samordning av olika aktoérer i kommunen som kan vara viktiga for att viktiga
samhallsfunktioner ska kunna uppréatthallas for att varna om dem som befinner
sig inom kommunens granser. Det kan t ex handla om samverkan med elbolag,
livsmedelsforetag (producenter och leverantérer), livsmedelsbutiker,
bensinmackar, logistikféretag m fl.

Det innebar ocksa samverkan med andra kommuner, kommunala bolag, statliga
myndigheter inklusive Férsvarsmakten och frivilligorganisationer. Som redan
namnts ska samverkansdverenkommelser for krisberedskap och civilt forsvar
mellan kommunen och kommunalférbund, gemensamma forvaltningar, bolag och
stiftelser skrivas under mandatperioden.

10 Krisberedskap och offentlig upphandling

Samhallsviktiga verksamheter maste ha formaga att motsta och hantera
stérningar. Utvecklingen gar mot fler och mer komplexa beroenden mellan olika
verksamheter genom teknik- och tjansteutveckling, privatisering, outsourcing,
automatisering och ”just-intime”. Darfor blir det allt viktigare for
verksamhetsansvariga, som ska sdkerstalla funktionaliteten i samhallsviktiga
verksamheter, att identifiera och hantera risker och sarbarheter som foljer av
dessa beroenden.

En viktig del i kommunens krisberedskapsarbete ar att beakta behov av
krisberedskap vid upphandling. | syfte att 6ka férmaga att forebygga och hantera
storningar i samhallsviktiga verksamheter ska kommunen utforma riktlinjer for att
sakerstalla att krisberedskapsaspekter sasom kontinuitet, funktionalitet och
leveransformaga kan sakerstallas vid upphandling av varor och tjanster for
samhallsviktig verksamhet. Detta galler ocksa for sdkerhetsskyddad upphandling
med sdkerhetsskyddsavtal (SUA). Det innebar att ndr kommunen avser att begéra
in ett anbud eller traffa avtal om upphandling dar det i upphandlingsdokumenten
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eller under uppdragets utférande forekommer sakerhetsskyddsklassificerade
(hemliga) uppgifter eller dar leverantoren kommer att delta i verksamhet med
betydelse for Sveriges sakerhet, ska kommunen enligt sdkerhetsskyddslagen traffa
ett skriftligt sdkerhetsskyddsavtal med anbudsgivaren eller leverantéren om det
sakerhetsskydd som behdvs i det sarskilda fallet.



